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Provedeni testl socidlniho inZzenyrstvi tsi-cypherfix2018
Ptipadova studie FLAB

Popis situace

Vedeni organizace Cypherfix, a. s. je spokojeno se stavem zabezpecCeni firemni IT infrastruktury (zejména po
realizaci napravnych opatfeni doporucenych v ramci nedavnych penetracnich testll), nicméné projevuje
urcité pochyby o schopnosti svych uzivateld odolat manipulaci ze strany pfipadného Gto¢nika, ktery by mohl
narusit bezpecnost IT pfinucenim nékterych uzivatell k soucinnosti.

Bezpecnostni manazer vyhodnocuje, ze nejvétsi hrozbou jsou podvodné zpravy zasilané elektronickou
postou, a dodava, ze by bylo vhodné experimentalné zjistit, jak by uzivatelé reagovali pii setkani se
skute¢nou podvodnou zpravou a také jak by se s touto hrozbou dokazal vypotradat bezpecnostni tym spolu
s odd€lenim uzivatelské podpory.

Povéfeni pracovnici I'T oddéleni pti hledani vhodného dodavatele zjistuji, Ze Forenzni laboratot CESNET, se
kterou v minulosti jiz nékolikrat spolupracovali, ma ve svém portfoliu také sluzbu ,,Testy socialniho
inZenyrstvi® pln€ pokryvajici zadani bezpecnostniho manazera. Forenzni laboratot CESNET je kontaktovana
se zadosti o realizaci této sluzby.

Forenzni laborator FLAB

V rédmci tivodni konzultace je zakaznikovi popsan standardni postup pii realizaci testii socidlniho inZzenyrstvi
a poté jsou prodiskutovany jednotlivé parametry a volitelné soucasti, kterymi lze testy piizplsobit
konkrétnim potiebam zékaznika. Vzhledem k pomérné jasné predstavé zdkaznika je vétSina casu vénovana
podvodnym e-mailm (phishingu).

Nejprve jsou vytipovany cilové skupiny zaméstnanct (uzivateltr), kterym budou pfipravené podvodné zpravy
odesilany. Nasleduje specifikace poctu kampani (rozeslani jedné zpravy vSem definovanym pfijemctim),
specifikace typu a obtiznosti jednotlivych zprav a urceni ¢asového intervalu pro rozesilani a vyhodnoceni
uspésnosti rozpoznani podvodu danych zprav u jednotlivych skupin uzivatel.

Nasledné jsou probrany dal$i moznosti a parametry testii, naptiklad zda ma byt uzivatel ihned informovan, ze
se nezachoval spravné, zda maji byt pfidany dalsi hodnocené parametry (porovnani vysledkii rtiznych
skupin, vliv absolvovanych Skoleni apod.), zda budou k distribuci zavadného obsahu vyuzita také USB
pamét'ova média, zda ma zakaznik zajem o proskoleni zaméstnancii v oblasti socialniho inzenyrstvi apod.

Je také prodiskutovana potfebna soucinnost ze strany zédkaznika, zejména zajisténi moznosti ovefit platnost
prihlasovacich udajii vylakanych z uzivatelti, umoznéni rozesilani zprav na e-mailové adresy uzivatelt,
neprovadéni zddnych specifickych technickych opatfeni proti simulovanému utoku (blokovat e-mailové nebo
webové servery zapojené do testll socidlniho inZenyrstvi) a zajisténi vhodné informovanosti ve své
organizaci.

Vsechny zjisténé informace jsou sepsany do technického zadani (viz ptiloha A), ze kterého pak také vychazi
Casova narocnost zakazky. Tvorba technického zadani je obvykle iterativni zalezitost a fada informaci je
nekolikrat upfesiiovana a ménéna. Pracovnici Forenzni laboratote CESNET zde vystupuji v roli konzultanta,
ktery poméha zakaznikovi zadani vytvofit.
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Nasleduje nacenéni praci ze strany sdruzeni CESNET a zaslani cenové nabidky, ndvrhu smlouvy a navrhu
terminu realizace zédkaznikovi. Po oboustranném podpisu smlouvy je mozné prejit k predmétu plnéni.

Rozbor cilt

V pribchu tvodni konzultace a navazujici komunikace mezi IT pracovniky organizace Cypherfix, a. s. a
pracovniky Forenzni laboratofe CESNET bylo vypracovano technické zadani provedeni testli socidlniho
inZenyrstvi metodou simulovanych phishingovych e-maili (viz Pfiloha A), které popisuje, jaké zpravy, kdy a
jakym uzivatelim maji byt rozeslany. V tomto ptipadé bylo vyhodnoceno, ze pro dopraveni zavadného
obsahu k uzivatelim bude pouzita elektronickd posta. Distribuce USB pamétovych médii neni nutna,
protoze na pracovnich stanicich lze pfipojovat pouze definovand USB zafizeni (technicky hlidano
zabezpecenim koncovych stanic).

Cilem testt socialniho inZenyrstvi je:

e Zjisténi aktualnich schopnosti zaméstnancu organizace Cypherfix, a. s. rozpoznat phishingové
(podvodné) e-maily.

*  Praktickymi ukazkami podvodnych e-mailti zvySit povédomi zaméstnancii o nebezpeci phishingu.

*  Provéfit stavajici interni postupy pro feSeni bezpecnostnich incidentl a vyhodnotit jejich vhodnost
pro reakci na masivni vyskyt podvodnych e-maili (zejména zda uzivatelé detekovany podvod
nahlasi a zda je kapacita oddéleni uZivatelské podpory dostate¢na pro zvladnuti cileného masivniho
phishingového titoku).

Na vyslovnou zadost zakaznika bylo dohodnuto, ze disledky podlehnuti podvodné zpravé (zadani svych
pristupovych udaji nebo spusténi kodu v zavadné priloze) nesmi mit zadny negativni dopad na bézny chod
organizace Cypherfix, a. s.

Reseni
Vlastni technické realizaci testl socialniho inzenyrstvi jeSté predchazi vymeéna kontaktnich tdaji a
Sifrovacich kli¢ti mezi pracovniky Forenzni laboratore CESNET a pracovniky organizace Cypherfix, a. s.

V piipadé vyskytu necekanych problému je pak mozné snadno kontaktovat druhou stranu a nalézt feseni.
Zaroven je tak zajistén bezpeény kanal pro komunikaci.

Pracovnici Forenzni laboratofe CESNET nejprve realizuji ptipravné prace — z vefejné dostupnych zdrojii
nebo v soucinnosti se zakaznikem ziskaji potiebné informace pro vybér vhodnych témat a obsahu cilenych
podvodnych zprav a pfipravi si prostfedi pro rozesilani a vyhodnocovani rozeslanych zprav. Poté jsou
v dohodnutych terminech pfipravené zpravy rozeslany definovanym uZzivatelim.

Vysledky vSech kampani jsou nasledné vyhodnoceny a shrnuty v zavérecné zpravé (viz Priloha B).
U jednotlivych zprav je také vzdy popsano, podle jakych priznaki mohli uzivatelé podvod rozeznat, coz
pracovnici IT oddéleni mohou snadno vyuzit jako podklady pro skoleni svych uzivateli.

Kromé zaveéretné zpravy jsou vysledky predavany také formou workshopu v sidle organizace
Cypherfix, a. s. Pracovnici Forenzni laboratore CESNET zde osobné prezentuji vysledky obsazené
v zavérené zprave, pricemz zakaznik a jim vybrani uzivatelé maji moznost dané vysledky prodiskutovat,
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nechat si vysvétlit podrobnosti a ptipadné konzultovat problematiku podvodnych e-maild a socidlniho
inZenyrstvi obecné.

Vysledky

Pro organizaci Cypherfix, a. s. je funkénost IT infrastruktury velmi dtlezitd a v rdmci prevence potfebovala
provérit také aktualni schopnosti svych zaméstnancii odolat manipulaci ze strany piipadného uto¢nika, které
mohou byt vystaveni prostfednictvim podvodnych e-mailovych zprav. Na zakladé ptedchozich pozitivnich
zkuSenosti se spolupraci byla timto tkolem povétena Forenzni laboratofr CESNET, kterda je schopna
pozadovang cile splnit v ramci sluzby ,, Testy socialniho inzenyrstvi®.

Na zaklad¢ konzultace s pracovniky sdruzeni CESNET bylo vypracovano technické zadani (viz ptiloha A),
podle kter¢ho byly phishingové testy nasledné realizovany. Obé pozadované kampané byly vyhodnoceny a
vSechny vysledky byly shrnuty do zavérecné zpravy, ktera byla predana pracovnikiim organizace Cypherfix,
a. s. V ramci predavani vysledkd v sidle zakaznika probéhl také workshop, kde pracovnici Forenzni
laboratofe CESNET prezentovali obsah zavére¢né zpravy roz§ifeny o moznost konzultace.

Vysledkem probéehlych phishingovych testil je splnéni pozadavkl organizace Cypherfix, a. s. — byla zjiSténa
uroveil schopnosti uzivateli rozpoznat podvodné zprdvy a odolat psychologickému natlaku, pfiCemz
uzivatelé, ktefi podvod nerozpoznali, byli ihned o této skuteCnosti informovani (pouceni). Také byla
provéfena vhodnost internich postupl pro feSeni bezpecnostnich incidentl pfi reakci na masivni vyskyt
podvodnych e-maild. Na zéklad¢ vyhodnoceni a nasledné konzultace bude téma podvodnych e-maila
zatazeno do pravidelného skoleni uzivatelt a dojde k vylepseni komunikace uzivatelské podpory s uzivateli.
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Priloha A: Zadani testl socidlniho inZenyrstvi

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848

Klasifikace dokumentu: Vefejny 4/24



cesnet
forenzni_ Provedeni testl socialniho inzenyrstvi
laborator Pfipadova studie

Testy socidlniho inzenyrstvi tsi-cypherfix2018

1. Zakladni informace

Rozesilani phishingovych e-maili, resp. podvodnych e-mailti obecné, je rozSifeny zplisob pro sbirani
pristupovych udaji uzivateli a spousténi zavadného software (malware). Sebelepsi antispamova ochrana
nemuze mit 100% ucinnost a v ptipadech, kdy podvodny e-mail pfekona tuto ochranu, je schopnost uzivatele
rozpoznat zdvadnost e-mailu klicova.

Vhodnym doplitkem bezpecnostnich $koleni organizace zaméfenych na rozpoznani podvodnych e-mailt a
osvojeni vhodné reakce je cilené rozeslani cviénych podvodnych e-maill. Timto zplsobem lze zjistit
aktualni stav schopnosti uzivatelii rozpoznat podvodny e-mail a také vyhodnotit i€¢innost probéhlé¢ho skoleni.
Na zékladé ziskanych informaci lze pak piijmout dalsi opatfeni — zintenzivnit vzdélavani pracovnikti, zavést
technicka opatfeni, kterd zvysi bezpecnost na ukor pohodlnosti prace nebo akceptovat dany stav a pfijmout
takova opatieni, ktera minimalizuji dopady podlehnuti podvodnému e-mailu.

1.1. Cile

Cilem provadénych phishingovych testu je:
e Zjisténi aktualnich schopnosti uzivateld rozpoznat phishingové (podvodné) e-maily.
*  Praktickymi ukdzkami upozornit uzivatele na realné nebezpeci phishingu.

*  Provétit moznosti bezpecnostniho tymu a schopnosti uzivatelské podpory.

1.2. Realizace

Na zaklad¢ objednavky pracovnici sdruzeni CESNET, z. s. p. o. pfipravi zpravy simulujici podvodné e-maily
a ve vhodnych intervalech je rozeSlou na zakaznikem definované e-mailové adresy. Nasledné¢ bude
vyhodnocena odolnost uzivatelll vii¢i t€émto zprdvam — k tomuto ucelu budou zpravy pfipraveny tak, aby
bylo mozné reakci testovanych uzivateli vyhodnotit vzdalené. Detailni specifikace je uvedena v kapitole 2
(Specifikace testl).

Pokud budou béhem testd ziskany pristupové udaje testovanych uzivatelti, bude pouze automatizovang
vyzkousSena jejich platnost a nebudou nikde schrafiovana. Zachovana tak bude pouze informace, ze uzivatel
zadal platné heslo a kdy se tak stalo.

Pokud uzivatel béhem testl podlehne a nezachova se bezpecné, bude vzapéti automaticky informovan, ze se
dopustil nebezpecného chovéni, které by v piipadé skutecného ttoku mélo za nasledek negativni dopady
nejen pro n¢j, ale i pro celou organizaci.
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1.3. Vystupy

Vystupem testil bude:

*  ZavéreCna zprava v elektronické form¢ obsahujici popis jednotlivych testi a celkové vyhodnoceni.
Podrobngjsi specifikace vyhodnoceni je uvedena v kapitole 2 (Specifikace testti). Nedilnou soucasti
zaveretné zpravy budou ukazky pouzitych e-mailti a podvodnych stranek spolu s popisem, podle
¢eho mohli uzivatelé poznat zdvadnost e-mailovych zprav nebo podvodnych stranek.

* Prezentace vystupl a konzultace k problematice v sidle zakaznika.

1.4. Personalni zajisténi

Sdruzeni CESNET, z. s. p. 0. a/nebo z(c¢astnéni pracovnici sdruzeni budou vazani Smlouvou o ml¢enlivosti a
ochrané divémych informaci (NDA), ktera bude uzaviena mezi sdruzenim CESNET a zakaznikem pred
zahajenim testd. Po zahajeni realizace mohou byt informace tykajici se testi poskytovany pouze nize
uvedenym pracovnikiim.

Kontaktni osoby na strané zdkaznika

Pracovnik Kontaktni e-mail Kontaktni telefon

Ing. Jan Bezpecny, Cypherfix, a. s. jan.bezpecny@cypherfix.cz ---

Kontaktni osoby na strané CESNET, z. s. p. o.

Pracovnik Kontaktni e-mail Kontaktni telefon
Ales Padrta apadrta@cesnet.cz +420 234 680 280
Radomir Orkac orkac@cesnet.cz +420 950 072 040

Regitelsky tym na strané CESNET, z. s. p. o.

Ales Padrta Radomir Orkac Andrea Kropacova

Michal Kosténec Radoslav Bodo Martin Cerna¢

Poskytovani informaci o prib&hu testli dalsim osobam ze strany sdruzeni CESNET je mozZné pouze na
zakladé jejich uvedeni ve Smlouvé o mlCenlivosti a ochran¢ divérnych informaci a Smlouve o dilo.
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2. Specifikace testl

Vsichni uzivatelé¢ specifikovani v sekci 2.1. budou podrobeni sad¢ test odolnosti proti socialnimu
inzenyrstvi formou phishingovych a podvodnych e-mailli, pfiCemz parametry jednotlivych testl jsou
specifikovany v sekci 2.2. Zptsob vyhodnoceni je definovan v sekci 2.3. a nezbytna soucinnost zakaznika je
popsana v sekci 2.4.

2.1. Cilovi uzivatelé

Cilem testovani budou vSechny e-mailové adresy (a zadné jiné) specifikované v dodaném souboru:

Nazev souboru | cypherfix-users.txt
MD5 hash 90c2376d11daeb39a44493173cf5a419
SHA256 hash | 895f5¢ca63b787¢3e8261a8d8ee864eefb07b5b3234980c9eecbe045¢cb3dcd8cO

Celkem se jednd o 482 ruznych e-mailovych adres, které patii koncovym uzivatelim a nejedna se o
skupinové e-mailové adresy.

2.2. Specifikace podvodnych zprav

Rozesilané zpravy mohou byt nésledujicich typi:

Typ |Nazev Popis

A |Zadost o zaslani pfihlasovacich Gdaji | Zprava se snazi uzivatele piesvédcit, aby odpovédel a do
odpovédi zapsal své prihlasovaci udaje.

B | Odkaz na podvodnou webovou stranku | Zprava obsahuje odkaz, ktery vede na podvodnou stranku
imitujici redlnou stranku, a snazi se uzivatele piesvédcit,
aby se na podvodné strance piihlésil a poskytl tak své
ptihlasovaci tdaje.

C |Zavadna ptiloha Zprava obsahuje zavadnou pfilohu a snazi se uzivatele
presvédcit, aby ji oteviel a spustil.

Rozesilané zpravy mohou mit nasledujici obtiznosti:

Obtiznost | Popis

1 Zprava je snadno rozpoznatelnd — obsahuje nékolik typickych priznakii (odesilatel zpravy,
jazyk zpravy, zdivodnéni pozadované Cinnosti, apod.).

2 Zprava je rozpoznatelna — obsahuje dostatecné pfiznaky pro rozpoznani, ale snazi se ptsobit
vérohodné.

3 Zprava je tézko rozpoznatelnd — zprava je velmi vérohodna a obsahuje minimum piiznakt

pro rozpoznani podvodu.
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Obsahem phishingovych testti budou nasledujici typy a obtiznosti zprav:

Test ¢. Typ Obtiznost |Cilové adresy
1 B 2 Vsechny dodané adresy
2 C 3 Vsechny dodané adresy

Pro zpravy typu B (Odkaz na podvodnou webovou stranku) bude zaregistrovana samostatna doména
s vhodnym nazvem. Po dokonceni testll bude tato doména prevedena na zakaznika.

2.3. Hodnocené parametry

U jednotlivych rozeslanych zprav jsou sledovany nasledujici parametry:

Parametr Typ zpravy |Popis
Zaslani platného hesla A Seznam uzivateli, ktefi do odpovédi zadali platné ptihlaSovaci
udaje.
Kliknuti na odkaz B Seznam uzivatelt, ktefi kliknuli na odkaz v doruc¢ené zprave.
Zadani platného hesla B Seznam wuzivatell, ktefi na podvodné strance zadali platné
ptihlasovaci udaje.
Otevteni ptilohy C Seznam uzivateld, kteti otevieli (spustili) ptilohu v dorucené
Zprave.

2.4. Soucinnost zakaznika
Soucinnost ziakaznika pf¥i pripravé
*  Poskytnuti informaci, jak automatizované¢ ovéfit platnost hesla zaslaného nebo zadaného uzivatelem.

*  Poskytnuti informaci o systému elektronické poSty za ucelem umoznit rozeslani pfipravenych
podvodnych zprav (limity na doru¢ovani posty, ovéteni doruceni testovacich zprav).

* Ve své organizaci vhodnym zptisobem informovat pfislusné osoby o objednavce testii. Vzhledem
k del$imu intervalu rozesilani pfipravenych podvodnych zprav neni nutné tuto informaci tajit ani
pted testovanymi uzivateli.

Soucinnost zakaznika v pribéhu testu

* Ve své organizaci informovat technické pracovniky o zahajeni testli a zajistit, aby proti pfipravenym
podvodnym zpravam nebyla piijimana nova opatfeni, minimalné jde o

o Spravce elektronické posty

o CSIRT nebo bezpecnostni tym
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* Ve své organizaci zajistit komunikaci s uzivateli, ktefi na rozeslané zpravy zareaguji nebezpecnym
zpusobem (odeSlou nebo zadaji piistupové udaje, spusti prilohu apod.) nebo se v této zaleZitosti
obrati na uzivatelskou podporu.

3. Casovy harmonogram

Planovany postup praci:

Popis ukonu Zahajeni Dokonceni
Ptiprava zprav a testovaciho prostredi 5.3.2018 6.3.2018

Rozesilani zprav definovanym uzivatelim (test ¢.1) 7.3.2018 8.3.2018

Rozesilani zprav definovanym uZzivatelim (test ¢.2) 14.5.2018 15.5.2018
Vyhodnoceni vysledkt a sepsani zavérecné zpravy 16.5.2018 16.5.2018
Prezentace vysledku 18. 5. 2018 nebo dle dohody
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Priloha B: Zavérec€na zprava
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Zavérecna zprava — tsi-cypherfix2018
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1. Manazerské shrnuti

Pro zjisténi schopnosti zaméstnancti organizace Cypherfix, a. s. odolat socidlnimu inzenyrstvi byly
realizovany dvé phishingové kampané, pii kterych bylo rozeslano celkem 964 zprav. Tyto simulované
podvodné zpravy mély edukacni charakter a uzivatelim ani jejich zafizenim nezpusobily zaddnou Ujmu.
Schopnosti adresatii rozpoznat podvodny e-mail jsou ve srovndni s ostatnimi organizacemi lehce
podprimérné, témét kazdy teti e-mail nebyl rozpoznan — v piipadé skutecného utoku by doslo ke
kompromitaci uZzivatelskych pfistupovych udaji nebo pracovni stanice uzivatele. Jako velmi pozitivni je
hodnocen zvyk mnoha uzivateli hlasit a pfipadn¢ konzultovat podezielé¢ zpravy s pracovniky uzivatelské
podpory, coz vede ke zkraceni doby reakce a svéd¢i o dobrych vztazich s uzivateli.

Pro zlepSeni stavu je doporucovano: proskolit uzivatele v oblasti bezpecného pouzivani elektronické posty;
nadale prohlubovat spolupraci uzivatelské podpory s uzivateli pfi proveéfovani podezielych zprav
a poskytovani konzultaci; zvazit rozesilani dalsich simulovanych podvodnych zprav v pravidelnych delSich
intervalech, naptiklad jednou ro¢né, pro pripomenuti stale existujici hrozby a aktualné pouzivanych triku.

2. Zadani

Rozesilani phishingovych e-mailii, resp. podvodnych e-mailli obecné, je rozsifeny zplsob pro sbirani
ptistupovych udaji uzivatelll a spousténi zavadného software (malware). Sebelepsi antispamova ochrana
nemuze mit 100% uc¢innost a v ptipadech, kdy podvodny e-mail pfekona tuto ochranu, je schopnost uzivatele
rozpoznat zavadnost e-mailu klicova.

Vhodnym doplinkem bezpec¢nostnich skoleni organizace zaméfeného na rozpoznani podvodnych e-maili a
osvojeni vhodné reakce je cilené rozeslani cviénych podvodnych e-mailt. Timto zplUsobem lze zjistit
aktualni stav schopnosti téchto zaméstnancti rozpoznat podvodny e-mail a také vyhodnotit ucinnost
probehlého skoleni. Na zaklad€ ziskanych informaci Ize pak piijmout dal$i opatieni — zintenzivnit vzdélavani
pracovnikti, zavést technicka opatieni, kterd zvysi bezpecnost na ukor pohodlnosti prace nebo akceptovat
dany stav a pfijmout takova opatieni, kterd minimalizuji dopady podlehnuti podvodnému e-mailu.

2.1. Cile

Cilem provadénych phishingovych testl je:
e Zjisténi aktualnich schopnosti uzivateld rozpoznat phishingové (podvodné) e-maily.
*  Praktickymi ukdzkami upozornit uzivatele na realné nebezpeci phishingu.

*  Provétit moznosti bezpecnostniho tymu a schopnosti uzivatelské podpory.

2.2. Realizace

Na zéaklad¢ objednavky pracovnici sdruzeni CESNET, z. s. p. o. pfipravi zpravy simulujici podvodné e-maily
a ve vhodnych intervalech je rozeSlou na zakaznikem definované e-mailové adresy. Nasledné bude
vyhodnocena odolnost uzivatelt vici t€émto zpravam — k tomuto U¢elu budou zpravy pfipraveny tak, aby
bylo mozné reakci testovanych uzivatelti vyhodnotit vzdalené. Detailni specifikace je uvedena v zadani testl
socialniho inzenyrstvi.

Pokud budou behem testii ziskany pfistupové daje testovanych uzivateli, bude pouze automatizované
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vyzkousena jejich platnost a nebudou nikde schranovana. Zachovana tak bude pouze informace, ze uzivatel
zadal platné heslo a kdy se tak stalo.

Pokud uzivatel béhem testi podlehne a nezachova se bezpecné, bude vzapéti automaticky informovan, ze se
dopustil nebezpecného chovani, které by v piipadé skuteéného utoku mélo za nasledek negativni dopady
nejen pro néj, ale i pro celou organizaci.

2.3. Vystupy
Vystupem testl bude:

e Zaverecna zprava v elektronické formé obsahujici popis jednotlivych testii a celkové vyhodnoceni.
Nedilnou soucasti zavérecné zpravy budou ukazky pouzitych e-mailti a podvodnych stranek spolu
s popisem, podle ¢eho mohli uzivatelé poznat zavadnost e-mailovych zprav nebo podvodnych
stranek.

*  Prezentace vystupl a konzultace k problematice v sidle zakaznika.

3. Technicka realizace

V ramci phishingovych testti byly uzivatelim rozesilany dva typy podvodnych zprav, pticemz kazdy typ je
vyhodnocovan jinym zpiisobem.

e Zpravy s odkazem na podvodnou stranku (klasicky phishing) obsahuji pro kazdého uzivatele
jedineény odkaz, podle kterého je na cilovém serveru vyhodnoceno, ktefi uzivatelé navstivili
odkazovanou stranku. Dale je ovéfovana platnost zadanych piihlaSovacich udaji na podvodné
strance zadanim do skute¢né ptihlaSovaci stranky. V pfipad€ zadani nespravnych udaja je uzivatel
upozornén standardnim hlasenim ,,Nespravné uzivatelské jméno nebo heslo®. Po zadani spravnych
ptihlaSovacich udaji je uzivatel informovan, ze §lo o simulovany phishingovy utok a jsou mu
poskytnuty rady, jak podobny podvod pristé rozeznat.

*  Zpravy se zavadnou prilohou obsahuji pro kazdého uzivatele unikétni soubor ve formatu ODT. Pti
otevieni tohoto souboru je pozadovano povoleni maker. Pokud uzivatel podlehne natlaku a povoli
spusténi maker, je informovan (otevienou webovou strankou i informacni hlaskou aplikaci
zobrazujici ODT), Ze §lo o simulovany phishingovy ttok a jsou mu poskytnuty rady, jak podobny
podvod pfisté rozeznat.

Poznamka: Zadané pfistupové udaje nebyly ukladany. Stejné tak béhem spusténi piilohy nebyla naruSena
bezpecnost pracovnich stanic.

4. Prtibéh jednotlivych kampani

Celkem byly realizovany dvé kampané, jedna zaméfend na e-mailové zpravy s odkazem na podvodnou
stranku a jedna na e-mailové zpravy obsahujici zavadnou prilohu.

4.1. Kampan l. — Zména hesla k firemni wifi

Typ kampané — B (Odkaz na podvodnou webovou stranku), tj. rozesilané zpravy obsahuji odkaz, ktery vede
na podvodnou stranku imitujici jinou existujici stranku a snazi se uzivatele presvédcit, aby se na podvodné
strance piihlasil a poskytl tak své ptihlasovaci udaje.
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Popis rozesilané zpravy — Zprava imituje notifikaci o nutnosti zmény hesla pro firemni wifi pfipojeni.
Popis podvodné stranky — Webova stranka imituje ptihlasovaci stranku systému Single Sign-On spole¢nosti
Cypherfix, a. s.
Indicie umoziujici identifikaci podvodu — jsou obsaZeny jak v rozeslané zprave, tak i na webové strance:
* Odesilatel zpravy je Jan Bezdrat (jan.bezdrat@cyperfix.cz) — jméno uzivatele vcetné podezielé
domény.
*  Pochybny jazyk zpravy.
* Odkaz ve zpravé vede mimo doménu cypherfix.cz.
*  Webova stranka je mimo doménu cypherfix.cz.
*  Webova stranka neni zabezpecena (neobsahuje zadny certifikat).
Cilovi uzivatelé — Vsichni uzivatelé z dodaného seznamu.

Doba trvani kampané — Rozesilani zprav bylo zahajeno 7. 3. 2018 v 6:00 a sbér informaci byl ukoncen
8.3.2018 ve 23:59.

Vysledek kampané — Z celkového pocétu 482 obeslanych uzivateld odkazovanou stranku navstivilo 198
(41,1 %) uzivatell a své ptistupové udaje zadalo 77 (16,0 %) uzivatelli. Ostatni uzivatelé bud’ zpravu necetli
nebo podvod rozpoznali. Dle informaci poskytnutych zakaznikem byla podvodnd zprava nahlaSena
pracovnikiim oddéleni uzivatelské podpory celkem v 68 pripadech (14,1 %).

Podrobnéjsi informace — jsou uvedeny v Ptiloze B1.

Vyhodnoceni kampané — Phishingova kampan simulujici nutnost zmény hesla pro ptistup k firemni wifi
byla, s ohledem ke zvolené stiedni obtiznosti, z pohledu simulovaného tocnika pomérné uspésnd. Zameérne
zanechané priznaky byly Casto prehlizeny kviili soustfedéni se na ukon zajist'ujici dalsi pouzivani bezdratové
sit¢. Neékteré uzivatele také znejistila schopnost stranky ovéfit si platnost zadanych daja, takze pii nejistote
o spravnosti stranky nejprve zadali nesmysIné udaje a teprve po upozornéni na nutnost zadat spravné udaje
vyplnili svou skutecné e-mailovou adresu a ptislusné heslo.

Na prvni pohled je ziejmy rozdil mezi podplrnymi oddélenimi (napf. zaméstnanci oddéleni ,,Sprava
ucelovych zatizeni” podlehli v 37,6 % ptipadi) a IT specialisty (napf. zaméstnanci oddéleni ,,Oddéleni
Sifrovacich algoritmd“ podlehli pouze v 7,3 % ptipadn).

Samotné kliknuti na doru¢eny odkaz a prohlédnuti si podvodné stranky neni povazovano za chybu, nicméné
je nutné si uvédomit, ze i samotné nasledovani odkazu na pochybnou stranku miize vést k bezpecnostnim
problémum, pokud by stranka byla schopna zneuzit zranitelnost pouzitého webového prohlizece.
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4.2. Kampan Il. — Oznameni o odstavce zavodni jidelny

Typ kampané — C (Zavadna pfiloha), tj. rozesilané zpravy obsahuji pfilohu, ktera obsahuje spustitelny kod,
a snazi se uzivatele presveédcit, aby prilohu oteviel a obsazeny kod spustil na svém pocitaci.

Popis rozesilané zpravy — Zprava imituje oznameni tykajici se odstavky zavodni jidelny.

Popis zavadné prilohy — Piilohou je soubor ve formatu LibreOffice Writer (.odt), ktery pro spravné
zobrazeni vyzaduje mit povolené spousSténi maker. Tento balik kancelafskych aplikaci je organizaci
Cypherfix, a.s. bézné pouzivan pro vnitrofiremni dokumenty.

Indicie umoziujici identifikaci podvodu — jsou obsazeny jak v rozesilané zprave, tak i v jeji ptiloze:

* Odesilatel zpravy je Kristyna Hladova (kristyna.hladova@cypherfixc.z) — podezielé je doménové
jméno imitujici cypherfix.cz (posunuta tecka).

* Zprava je odeslana za hluboké noci.
* Priloha pozaduje povoleni spousténi maker.

» Zprava také obsahuje drobné faktické chyby, kterych by si zaméstnanci mohli v§imnout — vymyslena
vedouci oddéleni, zkomoleny nazev oddéleni.

Cilovi uzivatelé — V3sichni uzivatelé z dodaného seznamu.

Doba trvani kampané — Rozesilani zprav bylo zahajeno 14. 5. 2018 ve 2:30 a sbér informaci byl ukoncen
15.5.2018 ve 23:59.

Vysledek kampané — Z celkového poctu 482 obeslanych uzivatelti zdvadnou piilohu otevielo a poté makru
umoznilo kompletni funkénost 214 (44,4 %) uzivatell, ostatni uzivatelé bud’ zpravu necetli nebo podvod
rozpoznali. Dle informaci poskytnutych zakaznikem byla podvodnad zprava nahldSena pracovnikim IT
odd¢leni celkem ve 115 ptipadech (23,86 %).

Podrobnéjsi informace — jsou uvedeny v Ptiloze B2.

Vyhodnoceni kampané — Phishingovd kampani simulujici informaci o odstdvce zavodni jidelny je
povazovana za extrémné uspésnou z pohledu utocnika. Pocet uzivateld, kteti podvod nerozpoznali, je oproti
predchozi kampani vyrazné vyssi, coz je zptisobeno zejména obavou o hlavni jidlo dne a skutecnosti, Ze
makra mnoho uzivateld vibec nepovazuje za zavadna. Indicie k rozpoznani podvodu jsou také méné
napadné nez v predchozi kampani. Dle informaci od zakaznika byla tato kampan uzivateli hodnocena jako
extrémné obtizné€ rozpoznatelnd, protoze zprava obsahovala pouze jediny ziejmy ptiznak podvodu v adrese
odesilatele.

Velmi dobfe si v tomto testu vedli zaméstnanci oddg€leni ,,Sprava ucelovych zafizeni, coz je zplisobeno
skutec¢nosti, Ze toto oddéleni provozuje zavodni jidelnu a zameéstnanci také dobie znaji vedouci svého
vlastniho oddéleni a jeho piesny nazev.

Samotné otevieni pfilohy neni v tomto ptipadé povazovano za chybu, uzivatel vSak mél urcité zpozornét ve
chvili, kdy se dokument snazi ziskat povoleni ke spusténi kodu (makra).
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Zavéry

Na zaklad¢é vyse popsanych kampani, ve kterych bylo celkem rozeslano 964 simulovanych podvodnych
zprav, vyplyva, ze zhruba kazdy tieti podvodny e-mail je Gspésny. V piipadé skutecného ttoku cileného na
uzivatele spolecnosti Cypherfix, a. s. by to znamenalo problém, byt by ve skutecnosti bylo ovlivnéno méné

uzivatell diky zasahu pracovnikd IT oddé€leni (blokovani podvodné stranky, nastaveni pravidel v SW pro
zabezpeceni koncovych stanic apod.).

Zamestnanci spolecnosti Cypherfix, a. s. také v nezvykle slusném poctu hlasi vyskyt podezielych e-mailt,
takze IT oddéleni se o rozesilanych zpravach muze dozvédet veas a podniknout prislusnd opatieni. Dale, dle
informaci zakaznika, existuje pomérné pocetna skupina uzivateli, kteti se na IT odd€leni obraceji se zadosti
o radu pfi posouzeni podezielych e-maild. Obé zminéné skuteCnosti ukazuji na dobry vztah mezi
uzivatelskou podporou a uzivateli.

Doporuceni
Na zéklad¢ analyzy vysledkt vznikla nasledujici doporuceni:

*  Provadét Skoleni uzivatelti s dirazem zejména na schopnost rozpoznat, na jaké strance se vyskytuji
(doménové jméno) a zda je stranka zabezpecena (certifikat a jeho kontrola, pfipadné zjednodusen¢ je
alesponi zkontrolovana indikace zabezpeCeného spojeni — zeleny zamecek). Dale pak vysvétlit
moznou pritomnost $kodlivého kodu ve formé maker nebo skript v dokumentech, se kterymi bézné
ptichazeji do styku.

* Pokracovat v komunikaci s uzivateli a nadale poskytovat moznost konzultovat podezielé zpravy a
prilohy.

*  Zvazit monitoring piihlasovani uzivatelli na vefejné dostupné strance, ktery byl cviénou podvodnou
strankou vyuzivan pro ovétovani zadanych udajd, pricemz tato skute¢nost nebyla pracovniky IT
oddéleni detekovana. Timto opatfenim by mohly byt detekovany pokusy o online hadani
uzivatelskych hesel.

* Zopakovat rozeslani cvicnych podvodnych zprav v rozsahu jedné samostatné kampané
v nasledujicich 12 mésicich. Cilem je vyhodnotit G¢innost zavedenych opatfeni, pfipomenou
uzivatelim neustdle existujici hrozbu, pfiCemz vhodné pripravend zprava miize uzivatele také
seznamit s aktudlné pouzivanymi triky v oblasti podvodnych e-mailovych zprav (phishingu).

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848

Klasifikace dokumentu: Vefejny 16/24



cesnet
forenzni_ Provedeni testt socialniho inzenyrstvi
laborator Pfipadova studie

Priloha B1: Detaily kampané I. — Zména hesla k firemni wifi

V ramci této kampan¢ byly uzivatelim rozeslany e-mailové zpravy informujici o nutnosti opétovného
nastaveni exspirovaného hesla k firemni bezdratové siti (viz Obrazek B1.1). Pokud uzivatel navstivi uvedeny
odkaz, je mu zobrazena podvodnd webova stranka imitujici pfihlaSovaci formulaf (viz Obrazek B1.2). Pti
zadani neplatnych pfihlasovacich udajii je uzivatel vyzvan k novému zadani udaj, zatimco pii zadani
spravnych piihlasovacich udajl je upozornén na skutecnost, Ze se jedna o phishing (viz Obrazek B1.3).

@ Zména hesla do bezdratové sité - Mozilla Thunderbird = |[E] e

Soubor Upr@\fy Zobrazeni Pfejit Zprava Enigmail Nastroje Napovéda

.!.PFijmoutzprévy v ENapsat .Chat 1Adreséf | ‘étitek i =
4, Odpovédét %Odpovédét viem | = = Pfeposlat @ Presmérovat Archivovat 0 Nevyzadana posta Q Smazat | Vice ¥
Od jarmilasvinuta@cyperfix.cz
Predmet Zména hesla do bezdratové sité 732
Komu johndoe@cypherfix.cz

Dobry den,
vaSe heslo pro wifi exspirovalo, ihned si nastavte nové na webu http://wireless.cyperfix.cz  jinak
se nebude mozné pripojit.

S pozdravem

Jarmila Svinuta, DiSs.
oddéleni uzivatelské podpory
Cypherfix, a. s.

tel. +555 999 999 999

® Hotovo 2%

Obrazek B1.1: Ukéazka e-mailové zpravy rozesilané béhem kampané
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Mozilla FireFox

http://wirel.../login.html =

[ € ) @ | wireless.cyperfix.cz/login.html cl» =

Cypherfix WiFi PFistup
Vvas e-mail

email

Va3e heslo pro e-mail

Cypherfix, a. s. (c) 2018

Obrazek B1.2: Ukazka podvodné stranky oteviené v prohlizeci Mozilla Firefox
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Mozilla Firefox

http://wirel...z/info.html x I

€ | (0 | wireless. cyperfix.cz/info html @ | |Q search wBa » =

Prakticky test socialniho inZzenyrstvi
Cypherfix, a. s.

Pravé jste absolovali PRAKTICKY TEST SOCIALNIHO INZENYRSTVI.

Tento formular je souasti praktického testu socialniho inzenyrstvi. Kdyby se
jednalo o skutefny podvod, Gtognici by v tuto chvili velmi pravdépodobné znali
Va3e heslo.

DuleZité informace

* Praktické testy socialniho inzenyrstvi probihaji ve spolupraci Cypherfix, a. s. a
Forenzni laboratofe CESNET.
* Podvodny e-mail a web bylo mozné poznat zejména podle nasledujicich incidii
o odesilatel zpravy pouziva pochybnou adresu obsahujici cyperfix.cz (misto
cypherfix.cz)
o zprava vypada upIné jinak nez obvykle
o odkazovany web je na pochybné doméné cyperfix.cz (misto cypherfix.cz)
o chybé&jici SSL certifikdt na odkazované strance webu
» Zadané heslo nebylo nijak zaznamenano. Pokud jste v3ak neddvéfivy, zménte
si jej standardni cestou.

Skoleni

Ve vlastnim zajmu byste méli navitivit 3koleni o bezpetném pouzivani firemniho
e-mailu, ktery v pfistim mésici bude pofadat ICT ve spolupraci s odborniky ze
sdruzeni CESNET.

Cypherfix, a. s. (c) 2018

Obrazek B1.3: Informaéni stranka zobrazena uzivatelim, ktefi zadali své pristupové udaje

Souhrnné vysledky kampané jsou uvedeny v Tabulce B1.1 spolu s vysledky uzivatelti jednotlivych odd€leni,
ptiCemz prislusnost k oddéleni je urcena na zakladé informaci uvedenych ve vetfejném telefonnim seznamu
(https://cypherfix.cz/phone.php).

Vyse zminéna tabulka je k dispozici v samostatném souboru ve formatu csv. Ve stejném formatu je
k dispozici také ptehled reakci jednotlivych uzivateld. V samostatnych souborech jsou také screenshoty
zaslané zpravy a podvodné stranky. Prehled vSech samostatnych soubord tykajicich se této kampané je
uveden v Tabulce B1.2.
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Nazev Pocet Navitéva Uspésné

oddéleni uzivateli stranky prihlaseni
Reditelstvi 42 20 (47,6 %) 7 (16,7 %)
ICT 41 30 (73,2 %) 4 (9,8 %)
Financ¢ni oddé€leni 38 12 (31,6 %) 8 (21,1 %)
Sprava ucelovych zatizeni 101 45 (44,6 %) 38 (37,6 %)
Oddé¢leni vyvoje kryptomén 137 54 (39,4 %) 11 (8,0 %)
Oddélenti Sifrovacich algoritmi 123 37 (22,6 %) 9 (7,3 %)
Celkem 482 198 (41,1 %) 77 (16,0 %)

Tabulka B1.1: Souhrnné vysledky a vysledky podle pracovist’
Jméno souboru Popis

prilohy\stat_campaign0l_all.csv Celkové vysledky a vysledky oddéleni (Tabulka B1.1)

prilohy\stat_campaign0l_usr.csv Ptehled reakci jednotlivych uzivatelt

prilohy\stat campaign0l_scr-emailOl.png Ukézka e-mailové zpravy (Obrazek B1.1)
Ukazka podvodné stranky (Obrazek B1.2)
Ukézka informacni stranky (Obrazek B1.3)

Tabulka B1.2: Piehled samostatnych soubort

prilohy\stat campaign0l scr-webOl.png

prilohy\stat campaign0l ser-web02.png

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
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Priloha B2: Detaily kampané Il. - Oznameni o odstavce zavodni jidelny

V ramci této kampané byly uzivatellim rozeslany e-mailové zpravy s ptilohou, které upozoriuji na vypadek
zavodniho stravovani a nabizeji alternativni feSeni (viz Obrazek B2.1). Pokud uzivatel otevie zaslanou
prilohu a nésledné¢ dokumentu povoli spusténi maker (viz Obrazek B2.2), dojde k aktivaci skriptu, ktery
spusti webovy prohlize¢ a nasmeéruje jej na stranku, kde je uzivatel informovan, Ze se jedna o testovaci
phishingovou zpravu (viz Obrazek B2.3). Soucasné je tato informace zobrazena v aplikaci, ve které byl
soubor otevien (viz Obrazek B2.4).

& Odstavka zavodni jidelny - Mozilla Thunderbird | = [E

Soubor Uprgvy Zobrazeni Pfejit Zprdva Enigmail N&stroje Napovéda

D Stitek ~ =

.:.Pfijmoutzprévy ns ENapsat O Chat !Adreséf
49 Odpovédét € Odpovédétviem |~ =b Preposlat @ Presmérovat [ Archivovat Q Newyzadand poita sSmazaT Vice =

Od kristyna.hladova@cypherfixc.z

Predmet Odstavka zavodni jidelny 313
Komu john.doe@cypherfix.cz

vazeni kolegové,
z divodu havarie do3lo k omezeni provozu zdvodni jidelny. Podrobnéjsi informace o zajiSténi

nahradniho stravovani naleznete v Pokynu feditele &. 27/2018, ktery prikladam. v nahradni lokalité
bude stravovani zdarma az do obnovy plvodniho provozu.

Bc. Kristyna Hladova
Vedouci oddéleni

Sprava podpirnych zarizeni
cypherfix, a. s.

tel: 4555 123 456 789

fax. 4555 123 456 788

a (@1 piiloha: pokyn2018-27.0dt 13,0 KB & Ulozit |+
pokyn20...-27.0dt 13,0 KB
- mew W

Obrazek B2.1: Ukazka e-mailové zpravy rozesilané béhem kampan¢

LibreQOffice - Bezpecnostni upozornéni Lﬁ

/1y, C\Users\JI\AppData\Local\Temp\pokyn2018-27.odt
Dokument obsahuje makra.

Makra mohou obsahovat viry. Zakazani maker v dokumentu je
vZdy bezpeéné. Pokud viak makra zakaZete, miZete byt ochuzeni
o funkcionalitu jimi poskytovanou.

Obrazek B2.2: Ukazka zadosti o povoleni maker
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Mozilla Firefox
http://cype...makro.html » W

€ | (0 | cyperfix.cz/makro.html ¢ | |Q search wBa » =

Prakticky test socialniho inZenyrstvi
Cypherfix, a. s.

Pravé jste absolovali PRAKTICKY TEST SOCIALNIHO INZENYRSTVI.

Pfiloha e-mailové zpréavy, kterou jste pravé otevieli, je soucasti praktického testu
socialniho inZenyrstvi. Kdyby se jednalo o skuteény podvod, tto¢nik by v tuto chvili
jiz velmi pravdépodobné instaloval viry, ransomware nebo jiny malware.

Dilezité informace

* Praktické testy socialniho inzenyrstvi probihaji ve spolupraci Cypherfix, a. s. a
Forenzni laboratoie CESNET.

* Podvodny e-mail a web bylo mozné poznat zejména podle nasledujicich incidii

o odesilatel zprévy pouziva pochybnou adresu s posunutou teckou
cypherfixc.z (misto cypherfix.cz)

o zprava obsahuje faktické chyby (nazev oddé&leni, vedouci)
o pfiloha vyZaduje spusténi makra

» Va3 pocitac nebyl timto testem nijak zasazen

Skoleni

Ve vlastnim zajmu byste méli navstivit Skoleni o bezpecném pouzivani firemniho
e-mailu, ktery v pfistim mésici bude pofadat ICT ve spolupréci s odborniky ze
sdruzeni CESNET.

Cypherfix, a. s. (c) 2018

Obrazek B2.3: Informacni stranka zobrazena uzivateltim, kteti povolili spusténi maker
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LibreOffice 5.3.0.3 —

To nebyl dobry napad!

V tomto piipadé jde o NESKODNY DOKUMENT, soucast testd
socialniho inZenyrstvi, ale pristé...

.. piisté Vam miize PODVODNY e-mail se zavodnou PRILOHU
poslat kdokoli a zpdsobit Vam problémy.

Povoleni maker u neznamych soubord je vidy rizikové.

Budte obezfetni!

Obrazek B2.4: Ukazka informac¢niho okna v LibreOffice.

Souhrnné vysledky kampané jsou uvedeny v Tabulce B2.1 spolu s vysledky uzivatelt jednotlivych odd€lent,
pri¢emz prislusnost k odde€leni je uréena na zakladé informaci uvedenych ve vefejném telefonnim seznamu
(https://cypherfix.cz/phone.php).

Vyse zminénd tabulka je k dispozici v samostatném souboru ve formatu csv. Ve stejném formatu je
k dispozici také piehled reakci jednotlivych uzivateld. V samostatnych souborech jsou také screenshoty
zaslané zpravy a podvodné stranky. Piehled vSech samostatnych soubord tykajicich se této kampang je
uveden v Tabulce B2.2.

Nazev oddéleni Pocet uzivateli Spusténi kodu
Reditelstvi 42 22 (52,4 %)
ICT 41 15 (36,6 %)
Financ¢ni oddéleni 38 18 (47,4 %)
Sprava ucelovych zatizeni 101 4 (4,0 %)
Odd¢leni vyvoje kryptomén 137 83 (60,6 %)
Oddg¢leni Sifrovacich algoritmi 123 72 (58,5 %)
Celkem 482 219 (44,4 %)

Tabulka B2.1: Souhrnné vysledky a vysledky podle pracovist
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Jméno souboru Popis

prilohy\stat campaign02_all.csv Celkoveé vysledky a vysledky oddéleni (Tabulka B2.1)
prilohy\stat campaign02_usr.csv Prehled reakcei jednotlivych uzivateld
prilohy\stat campaign02_scr-emailOl.png Ukazka e-mailové zpravy (Obrazek B2.1)
prilohy\stat campaign02_att0l.docx Ukazka rozesilané zavadné piilohy
prilohy\stat_campaign02_scr-libre0l.png Ukazka zadosti o povoleni maker (Obrazek B2.2)
prilohy\stat campaign02_ ser-web02.png Ukazka informacni stranky (Obrazek B2.3)
prilohy\stat campaign02_scr-libre02.png Ukazka informacéniho okna v aplikace (Obrazek B2.4)

Tabulka B2.2: Piehled samostatnych soubort
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