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Provedeni penetracnich testli pen-cypherfix2016

Ptipadova studie FLAB

Popis situace

Vedeni organizace Cypherfix, a. s. chape dulezitost své IT infrastruktury pro zajisténi chodu svych sluzeb
a v ramci preventivnich ukonti by chtélo realizovat penetra¢ni testy, aby byl zjistén aktualni stav bezpecnosti
klicovych systémti a nasledné¢ mohla byt piipadné provedena naprava detekovanych bezpecnostnich
problémt.

Povéteni pracovnici IT oddé€leni pti hledani vhodného dodavatele zjistuji, Ze sluzbu penetra¢niho testovani
nabizi také Forenzni laboratof CESNET, s jejimiz pracovniky ma organizace Cypherfix, a. s. dobré
zkusenosti uz z predchozi spoluprace pfi analyze bezpeCnostnich incidentd. Forenzni laboratoi je tedy
kontaktovana s zaddosti o provedeni penetracnich testi.

Forenzni laborator FLAB

Pii prvnim konzultaénim telefonatu je zakaznikovi popsan standardniho postup pii realizaci penetracnich
testd, tj. jakymi kroky bude potieba postupné projit. V ramci telefonatu jsou rovnou zahdjeny nékteré
z téchto krokd.

Nejprve jsou zjistény informace o infrastruktufe zdkaznika a identifikovana cilovd oblast pro testovani.
Vysledkem je seznam rozsahil nebo jednotlivych IP adres, doménovych jmen nebo sluzeb, které maji byt
testovany. VSechny zjisténé informace jsou sepsany do technického zadani (viz ptiloha A), ze kterého pak
také vychazi ¢asova naroc¢nost penetracnich testi. Tvorba technického zadani je iterativni zalezitost a fada
informaci je nékolikrat upfesinovana a ménéna. Pracovnici Forenzni laboratofe CESNET zde vystupuji v roli
konzultanta, ktery pomahé zakaznikovi zadani vytvorit.

Nasleduje nacenéni praci ze strany sdruzeni CESNET a zaslani cenové nabidky, navrhu smlouvy a terminu
realizace zdkaznikovi. Po schvéleni pravniky a vedenim organizace Cypherfix, a. s. je smlouva podepsana
a je mozné piejit k pfedmétu plnéni, tj. zahajeni penetracnich testt.

Rozbor cilu

Béhem komunikace mezi IT pracovniky organizace Cypherfix, a. s. bylo vypracovano technické zadani
penetracnich testti (viz Priloha A), které popisuje jaké systémy, kdy a jakym zpisobem budou testovany.
Konkrétné se jedna o tii kliCové servery — webovy server, aplikacni server a AAA server. Testovani bude
probihat jak z vné&jsi sité (Internetu), tak i ze sit¢ zakaznika, do které bude doCasn¢ pfipojen server Forenzni
laboratofe CESNET. Pii testech webového portalu bude také vyuzita testovaci identita s pravy bézného
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zaméstnance organizace Cypherfix, a. s., aby mohly byt vyhledany zranitelnosti zneuzitelné pouze
autentizovanymi uzivateli. Formalni aspekty zakazky jsou pokryty smlouvou, jejiz soucasti je také dohoda
o ml¢enlivosti (NDA — non-disclosure agreement).

Cilem penetracnich testt je:

»  Zjistit aktualni stav bezpec¢nosti — u specifikovanych systémil a sluzeb jsou provadény testy za
ucelem zjiSténi existujicich zranitelnosti ndvrhu systému, jejich implementace a pouzivani.

*  Vyhodnotit nalezené zranitelnosti — ohodnotit zavaznost jednotlivych zranitelnosti a mozné dopady
jejich zneuziti na organizaci zakaznika.

* Navrhnout napravna opatieni — pro jednotlivé nalezené zranitelnosti jsou navrzeny postupy
a opatieni, kterd povedou k odstranéni zranitelnosti, minimalizaci jejich vyskytu nebo alespon
minimalizaci dopadl zneuziti.

* Predat zjisténé skutenosti — vhodnym a srozumitelnym zpisobem, aby mohla byt realizovana
naprava nalezenych zranitelnosti pracovniky zakaznika.

Penetracni testy také musi probihat nedestruktivni formou, tj. bézny chod ogranizace Cypherfix, a. s. nebude
nijak ohrozen.

Reseni

Vlastni technické realizaci penetracnich testi jesté predchazi vymeéna kontaktnich udajui a Sifrovacich klict
mezi pracovniky Forenzni laboratofe CESNET a pracovniky organizace Cypherfix, a. s. V pfipad¢ vyskytu
necekanych problémut je pak mozné snadno kontaktovat druhou stranu a ovéfit si, zda jde o nasledek
testovani a pokud ano, prerusit danou Cinnost. Zarovei lze zajistit bezpe¢nou vyménu informaci, naptiklad

predani pfihlasovacich udaji testovacich identit nebo nahlaseni velmi zavaznych zranitelnosti, které je
potieba odstranit ihned a necekat az na zavére¢nou zpravu.

Zjistovani pfitomnych zranitelnosti je provadéno nejprve automatickymi nastroji (scannery) a na zaklade
vyhodnoceni jejich vysledki jsou pak vybrané nalezy provéfeny a dale testovany s osobnim pfistupem.
V souladu se zadanim je AAA server testovan pouze v pracovni dobé zaméstnancl organizace Cypherfix,
a. s., zatimco zbylé dva servery mohou byt testovany kdykoliv béhem dohodnuté doby.

Vysledky vSech testl jsou ndsledné vyhodnoceny a shrnuty v zévére¢né zpraveé (viz Priloha B). Nalezené
zranitelnosti jsou popsany, a to vcetné klasifikace zavaznosti a navrhu pfislusnych napravnych opatfeni.
K zavére¢né zpraveé zakaznik obdrzi jesté samostatny soubor, ktery obsahuje dal$i podrobnéjsi informace
o nalezenych zranitelnostech, zejména zptisob jak konkrétn¢ byly nalezeny. Administrator dané sluzby nebo
zafizeni si tak mlize sam snadno ovéfit, zda napravné opatieni realizoval spravné nebo je zranitelnost stale
pritomna.

Krom¢ zavérecné zpravy jsou vysledky predavany také formou workshopu v sidle organizace Cypherfix,
a. s. Pracovnici Forenzni laboratofe CESNET zde lehce stravitelnou formou prezentuji vysledky obsazené
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v zaverené zprave, postup, kterym dané zranitelnosti nasli, a jakym zptisobem pronikli do testovanych
systémil. Administratoii i dal$i zaméstnanci zakaznika maji moznost dané nalezy prodiskutovat, nechat si
vysvétlit podrobnosti a také konzultovat vlastni navrzena opatfeni.

Vysledky

Pro organizaci Cypherfix, a. s. je IT infrastruktura dtlezita a v rdmci prevence potiebovala provérit aktualni
stav zabezpecCeni vybrané ¢asti své infrastruktury, aby mohly byt pripadné nalezené bezpecnostni problémy
opraveny. Na zaklad¢ piedchozich pozitivnich zkuSenosti se spolupraci byla timto tikolem povéiena Forenzni
laboratot CESNET, ktera je schopna pozadované cile splnit v rdmci sluzby ,,Penetracni a zatéZové testy*.

Na zaklad¢ konzultace s pracovniky sdruzeni CESNET bylo vypracovano technické zadani (viz ptiloha A),
podle kterého byly penetracni testy nasledné realizovany. VSechny nalezené zranitelnosti byly vyhodnoceny
z hlediska jejich zavaznosti a pro kazdou byly navrZeny pfislusna napravna opatieni. Veskeré informace byly
shrnuty v zavérecné zprave, ktera byla prfedana pracovnikiim organizace Cypherfix, a. s. V ramci predavani
vysledkl penetracnich testl v sidle zdkaznika prob¢hl také workshop, kde pracovnici Forenzni laboratote
CESNET prezentovali obsah zavérecné zpravy doplnény o popis priniku do testovanych systéma
a o moznost prodiskutovat predlozené nalezy a konzultovat vlastni ndvrhy napravnych opatfeni.

Vysledkem probéhlych penetracnich testii je splnéni pozadavku organizace Cypherfix, a. s. na provéieni
aktualniho stavu zabezpeceni specifikované Casti infrastruktury. Aplikaci doporuc¢enych napravnych opatfeni
byly eliminovany nalezené zranitelnosti diive nez mohly byt zneuzity redlnym utocnikem.
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Priloha A: Zadani penetracnich testu
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Zadani penetracnich testl — pen-cypherfix2016

1. Specifikace zadani

Na zaklad¢ objednavky provedou pracovnici forenzni laboratoie (FLAB) sdruzeni CESNET, z.s.p.o.
penetracni testy niZe specifikovaného rozsahu. Vystupem penetra¢nich testi bude zavérecna zprava
obsahujici seznam nalezenych bezpecnostnich zranitelnosti a doporuceni k jejich odstranéni.

1.1.Cile

Cilem penetracnich testl je ovérit, zda
* lze ziskat neopravnény piistup k sluzbam/datim/systémutm,
* lze neopravnéne modifikovat/znicit data,
* lze narusit dostupnost sluzeb/systémt,
* lze ziskat autentizacni tidaje,
* lze zneuzit infrastrukturu k utokim na sit€ a sluzby tietich stran a

e existuji zranitelnosti, které mohou vést k ptedchozim bodiim.

1.2. Realizace

Testy budou provadény nedestruktivni formou a budou zaméteny na zranitelnosti programového vybaveni
a OS, ponechani vychozich hesel, provozovani nadbytecnych sluzeb, a také na detekci zafizeni a sluzeb,
které je mozné zneuzit pro odrazeni zaplavovych utokt na sitové vrstve.

1.3. Vystupy

Vystupem penetracnich testd bude zavére¢na zprava obsahujici kompletni seznam nalezd, tj. nalezenych
bezpecnostnich zranitelnosti, jejich klasifikace dle zdvaznosti a doporuceni k jejich odstranéni.

1.4. Personalni zajisténi

Sdruzeni CESNET, z. s. p. 0. a/nebo zi¢astnéni pracovnici sdruzeni budou vazani Smlouvou o mlc¢enlivosti
a ochran¢ divérnych informaci (NDA), ktera bude uzaviena mezi sdruzenim CESNET a zakaznikem pted
zahajenim penetracnich testl. Po zahajeni realizace mohou byt informace tykajici se penetracnich testd
poskytovany pouze nize uvedenym pracovnikdm.

Kontaktni osoby na strané CESNET, z. s. p. o.

Pracovnik Kontaktni e-mail Kontaktni telefon

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
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Ing. Ales Padrta, Ph.D. flab@cesnet.cz +420 234 680 280

Resitelsky tym na strand CESNET, z. s. p. o.

Pracovnici

Ing. Radoslav Bodo Ing. Michal Kosténec Ing. Radomir Orka¢

Kontaktni osoby na strané zakaznika

Pracovnik Kontaktni e-mail Kontaktni telefon

Ing. Jan Bezpecny, Cypherfix, a. s. jan.bezpecny@cypherfix.cz ---

Poskytovani informaci o priibéhu penetracnich testl dal$im osobam ze strany sdruzeni CESNET je mozné
pouze na zaklad¢ jejich uvedeni ve Smlouvé o ml¢enlivosti a ochrané diivérnych informaci a Smlouvé o dilo.

2. Technické specifikace

Penetracnimu testovani budou podrobena zatizeni specifikovana v sekci 2.3, pfi¢emz mohou byt testovana
pouze z IP adres uvedenych v sekci 2.1. Pro testovani z lokalni sit¢ bude provedeno prostfednictvim VPN
ziizené objednatelem, nebo testovacim serverem dodavatele vcetné vzdaleného KVM, kterym objednatel
prideli potfebny pocet IP adres.

2.1. Zdroje testovani

Vsechny testy budou provadény vyhradné€ z nasledujiciho vyctu IP adres.
Externi zdroje testovani (mimo sit’ zakaznika)

*  195.113.144.0/24

*  2001:718:1:1f::/64
Interni zdroje pro testovani (v siti zakaznika)

* 192.168.33.32/29 (testovaci server umistény v siti zdkaznika)
*  192.168.33.31 (VPN)

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848

Klasifikace dokumentu: Vefejny 6/20



cesnet

forenznl'v Provedeni penetracnich testu
laborator Pfipadova studie

2.2. Kategorie zarizeni

Na prani zédkaznika 1ze béhem penetracnich testl k testovanym zafizenim pfistupovat riizné, zejména pokud
je u nekterych systémt vyzadovana garantovana dostupnost. Kazdé zafizeni mtze byt zatazeno do jedné
z kategorii dle nasledujici tabulky.

Kategorie |Zpisob testovani zafizeni

L. Miize byt testovano kdykoliv

11. Muze byt testovano pouze v pracovni dob¢ (7:00 — 17:00)
1. Muize byt testovano pouze ve specifikovaném Case

IV. Nesmi byt testovano

Implicitn€ je predpokladano zatazeni vSech zafizeni do kategorie 1. Mnozstvi vyzadovanych omezeni,
zejména kategorie I11., ovlivni dobu a tedy i cenu testovani.

2.3. Seznam testovanych siti a zarizeni

V ramci penetracnich testd budou provéieny nasledujici sluzby sité a zatizeni:

IP adresa / rozsah Popis Kategorie |Poznamka
203.0.113.10 WWW server L. —
portal.cypherfix.cz

203.0.113.11 APP server L. -
203.0.113.22 AAA server II. -

2.4. Seznam poskytnutych identit

V ramci penetracnich testd vybranych zafizeni a sluzeb mohou byt pouzivany nasledujici identity:

Systém Sluzba Identita Poznamka

portal.cypherfix.cz Webova aplikace pen-testuserl Prava bézného zaméstnance

Hesla, certifikaty apod. budou piedany bezpecnym zptisobem pied zahdjenim penetracnich testu.

3. Casovy harmonogram

Planovany postup praci:

Popis akonu Zahajeni Dokonceni

Realizace testu v siti zdkaznika 12.12.2016 16.12.2016
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Sepsani zavérecné zpravy 19.12.2016 20.12.2016
Validace zavérecné zpravy 21.12.2016
Prezentace vysledki 22.12.2016

Planovana pieruseni praci: ---
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Priloha B: ZavéreC€na zprava
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Pen-cypherfix 2016

Klasifikace dokumentu: Vetejny
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Zavérecna zprava — Penetracni testy pen-ukazka2016
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2. Zadani

Na zakladé Smlouvy o zajisténi penetracnich testll provedou pracovnici forenzni laboratote (FLAB) sdruzeni
CESNET, z. s. p. 0. penetracni testy niZze specifikovaného rozsahu. Vystupem penetracnich test bude
zaveéreCna zprava obsahujici seznam nalezenych bezpecnostnich zranitelnosti a doporuceni k jejich
odstranéni.

2.1 Cile
Cilem testt jsou nasledujici zjisténi:
*  Lze ziskat neopravnény piistup k sluzbam/datim/systémtm?
* Lze neopravnéné modifikovat/zniCit data?
e Lze narusit dostupnost sluzeb/systéma?
* Lze ziskat autentizacni udaje?
* Lze zneuzit infrastrukturu k itokim na sit¢ a sluzby tretich stran?

* Potencialni zranitelnosti, které mohou vést k pfedchozim bodtm.

2.2 Realizace

Testy budou provadény nedestruktivni formou a budou zaméfeny na zranitelnosti programového vybaveni
a OS, ponechéni vychozich hesel, provozovani nadbyte¢nych sluzeb, a také na detekci zafizeni a sluzeb,
které je mozné zneuzit pro odrazeni zaplavovych utokt na sitové vrstve.

2.3 Vystupy

Vystupem penetracnich testi bude zavére¢na zprava obsahujici kompletni seznam nalezi, tj. nalezenych
bezpecnostnich zranitelnosti, jejich klasifikace dle zavaznosti a doporuceni k jejich odstranéni.
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2.4 Technickeé specifikace

Penetracnimu testovani budou podrobeny zatizeni specifikované v sekci 2.4.2, pficemz mohou byt testovany
pouze z IP adres uvedenych v sekci 2.4.1. Pro testovani z lokalni sit¢ bude provedeno prostiednictvim VPN
ziizené objednatelem, nebo testovacim serverem dodavatele vcetné vzdaleného KVM, kterym objednatel

pridéli potfebny pocet IP adres.

2.4.1 Zdroje testovani
Vsechny testy budou provadény vyhradn€ z nésledujiciho vyctu IP adres.
Externi zdroje testovani (mimo sit’ zakaznika)
*  195.113.144.0/24
*  2001:718:1:1f::/64
Interni zdroje pro testovani (v siti zakaznika)

*  192.168.33.32/29 (testovaci server umistény v siti zakaznika)
* 192.168.33.31 (VPN)

2.4.2 Seznam testovanych siti a zafizeni

IP adresa / rozsah Popis Kategorie |Poznamka
203.0.113.10 WWW server I. —
portal.cypherfix.cz

203.0.113.11 APP server L. -
203.0.113.22 AAA server II. -
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3 Manazerské shrnuti

nalezené nedostatky patfi: nevhodné zachazeni s idaji kritickymi pro provoz infrastruktury a zpracovani
webovych aplikaci. V ptridéleném Case byly provedeny vSechny planované testy.

Penetracni testy by mély byt opakovany v horizontu 24 mésici a bylo by vhodné jejich zabér rozsitit
1 na §irsi infrastrukturu spojenou s testovanym prostfedim (napf. pracovni stanice administratora).

4 Metody sbéru dat, provedené testy

Ke sbéru dat byl pouzit distribuovany skener SNER, nastroj Nessus provozovany CESNET-CERTS, OSS
Nikto a Metasploit. Vybrané zranitelnosti a sluzby byly testovany ru¢né, piipadné specializovanymi nastroji.
Vybrané sluzby byly podrobeny zaplavovym testim a v soucinnosti s pracovniky zadavatele byl vyhodnocen
dopad vypadki citlivych sluzeb na zbytek vypocetniho prostiedi.

CESNET, zajmové sdruzeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00
Praha 6, zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848

Klasifikace dokumentu: Vefejny 14/20



cesnet
forenznl'v Provedeni penetracnich testu
laboratof Pfipadova studie

5 Vyhodnoceni

V cilové IP siti byla sbérem dat nalezena celkem tii zafizeni, zji§téno cca 12 TCP/UDP portd (sluzeb)
a vytipovano cca 16 zranitelnosti, které¢ byly dale podrobnéji testovany. Nedostatky byly zpracovany do
formy jednotlivych nalezii, byla zhodnocena jejich individualni zavaznost v kontextu testované¢ho prostredi
a navrzeno odpovidajici doporuceni k odstranéni zranitelnosti. Technické detaily jsou uvedeny v ptiloze Al.

Rozlozeni nalezenych zranitelnosti do kategorii dle zavaznosti:

Neznama
B Nizka
Stfedni
M Vysoka

17 %

Stav feSeni nalezti vzhledem k jejich zavaznosti (ke dni 16.12.2016):

Stredni 100 % L
NERESENO
= OZNAMENO
Nizka 100 % VYHLEDOVE
B VYRESENO
Neznama

0,00 % 20,00 % 40,00 % 60,00 % 80,00% 100,00 %
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5.1 Nevhodné zachazeni s udaji kritickymi pro provoz infrastruktury

V pribéhu testovani byla nalezena dilezitd data (centralni repozitat konfiguratniho managementu puppet)
uloZena v nesifrované podob¢ na serveru owncloud.cypherfix.cz. V repozitafi konfiguraéniho managementu
je mozné dale nalézt rizné pfistupové udaje (klice, hesla, keytaby) do rlznych casti infrastruktury.
V nékterych pfipadech byly nalezeny pfistupové udaje ke spravovanému prostfedi zapsand v textovych
souborech. Zjisténé skutecnosti svéd¢i o nevhodném zachazeni s pfistupovymi udaji, tyto praktiky mohou
poskytnout ptfipadnym uto¢nikiim informace potiebné k hlubsimu priniku do napadené infrastruktury.

Doporuceni

Centralni repozitai konfiguratniho managementu by mél podléhat vysSimu zabezpeceni: nikdy by nemél
v neSifrované podob¢ opustit prisluSny sluzebni server, v jeho obsahu by se idealné¢ nemély nachazet
ptistupové udaje ke spravovanym systémum ani $ifrovaci klice, které pouzivaji jednotlivé sluzby.

5.2 Zpracovani webovych aplikaci

Zpracovani internich provozovanych aplikaci neni na vhodné tirovni odpovidajici soucasnym standardim.
Aplikace provozované v ASPNET obsahuji ve velkém mnoZzstvi vstupnich parametri od uZzivatele
zranitelnost typu SQL Injection (portal.cypherfix.cz).

Doporuceni

Prepsat aplikace pomoci modernich metod pro programovani webovych aplikaci za pouziti nékterého
z frameworkt eliminujici béZné zneuzivané zranitelnosti webovych aplikaci.

6 Vystupy z testovani

Vystupem z provedenych testi je:

*  zavérelna zprava (tento dokument),
* seznam jednotlivych nalezli a doporuceni (ptiloha A1),
* pracovni seSit obsahujici podrobné informace k naleziim (ptiloha B1 — samostatny soubor).
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7 Zaver
Testované vypocetni prostfedi je segmentovano na lokalni sit a DMZ s ohledem na provozované agendy.

Provoz z verejného Internetu prochdzi centralnim firewallem, pfistup na aplikacni urovni k vybranym
agendam je fizen aplikacnim firewallem.

Provedené penetracni testy odhalily zranitelnosti v riznych kategoriich, v n€kterych pfipadech také odhalily

patfi:
*  Nevhodné zachazeni s daji kritickymi pro provoz infrastruktury,

* Zpracovani webovych aplikaci.

Za pridélenou dobu byly zhodnoceny vsechny zranitelnosti nalezené sbérem dat. Ke vSem nalezenym
nedostatkim bylo vydano doporuceni k jejich odstranéni. Penetracni testy by mély byt opakovany
v horizontu 24 mésict a bylo by vhodné jejich zabér rozsitit i na $irsi infrastrukturu spojenou s testovanym
prostfedim (napt. Windows AD nebo pracovni stanice administratorti).
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8 Priloha Al

ID

IP/Hostname
RUZNE A
NEZARAZENE

owncloud.cihperfix.cz

MS WINDOWS

razné

NETWORKING

razné

WEBOVE
ZRANITELNOSTI

download.cypherfix.cz

portal.cypherfix.cz

WEBSERVERY

portal.cypherfix.cz

Provedeni penetracnich testu
Pfipadova studie

Zranitelnost Zavaznost Doporuceni

Aplikace ownCloud, ktera
obsahuje detailni informace o
interni infrastruktufe realmu
CYPHERFIX.CZ (typy serveru,
konfigurace, logy) je dostupna bez
autentizace a z vetejného internetu.

Omezit ptistup
STREDNI k monitorovacimu systému (ip,
autentizace).

Omezit moznosti
Doménové kontrolery umoziuji .« neautentizovanych uzivateld pii
JL . NIZKA . . SRR
enumeraci uzivateld pres SMB. interakci s doménovymi stroji
(DCE RCP/SMB).

Zvazit pouziti ptistupového
SNMP Agent Default Community x . hesla k SNMP agenttim a
. STREDNI e oo
Name (public) zavedeni fizeni pfistupu podle
IP.

Potvrzeni licen¢niho ujednani
(EULA) Ize obejit manipulaci NIZKA  Opravit aplikaci.
cookies ze strany uzivatele.

Opravit zranitelnost SQL1,
SQL Injection via stacked query in VYSOKA pouzivat escapovani parametrd
http://portal.cypherfix.cz/search pti vstupu dat do SQL dotazu,
pouzivat prepared statements.

PHP < 5.3.11 Multiple

Vulnerabilities NIZKA  Upgradovat SW.
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SSLHELL

SSLv3 Padding Oracle On
7 portal.cypherfix.cz Downgraded Legacy Encryption NIZKA
Vulnerability (POODLE)

Omezit pouzivani SSLv2 a
SSLv3.
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