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Analyza malware pro CSIRT
Piipadova studie FLAB

Popis situace

Uzivatelé organizace Cypherfix, a. s. jsou cilem podvodnych zprav elektronické posty obsahujicich v ptiloze
spustitelny kod pro MS Windows. Tyto zpravy jsou doruceny do vice nez tii tisic schranek firemni
elektronické posty béhem nedélniho vecera.

Nasledujici pracovni den nékteti uvédoméli uzivatelé hlasi uzivatelské podpote doruceni podezielé zpravy a
zadaji instrukce. Bezpecnostni tym organizace (CSIRT) zjist'uje, Ze se jedna o podvodnou zpravu s prvky
psychologického natlaku na uzivatele (socialni inzenyrstvi), aby otevfel pfilohu. Dale zjistuje, Ze po spusténi
souboru z prilohy dochazi ke kompromitaci pracovni stanice, pricemz antivirové feSeni poStovniho serveru
ani antivirové feSeni koncovych stanic neidentifikuje soubor jako zavadny. Je tedy pouze na uzivatelich, zda
podlehnou natlaku socidlniho inzenyrstvi a ptfilohu spusti. CSIRT se pousti do standardniho procesu reakce
na tento typ incidentu, k ¢emuz potiebuje mimo jiné i fadu informaci tykajicich se souboru v pfiloze.

Sami ¢lenové CSIRT vsak nemaji dostatek volnych kapacit k provedeni analyzy a také se nejedna o rutinni
ptipad, se kterym by méli dostatecné zkuSenosti, proto kontaktuji forenzni laboratot sdruzeni CESNET.

Forenzni laborator FLAB

Pii prvnim telefonickém kontaktu jsou pracovnici forenzni laboratore (FLAB) seznameni s mimofadnou
situaci v organizaci Cypherfix, a. s. a nasledn¢é probiha uvodni konzultace. Zejména je zjisStovano, jaké
informace a jak rychle CSIRT tym musi ziskat a jaké elektronické podklady je schopen dodat k analyze. Také
je prodiskutovan plan reakce na incident a podle toho konkretizovany otdzky, na které maji byt v ramci
analyzy elektronickych podkladi hledany odpovédi. Soucasti je i domluva na zplisobu piredani
elektronickych podkladi.

V dalsim kroku dochazi k sepsani zadani (viz Ptiloha A) , ze kterého je zfejmé, jaké elektronické podklady
byly dodany a jaké informace potfebuje organizace ziskat. Jsou také doplnény dalsi relevantni informace.
S jasn€ formulovanym zadanim se pracovnici FLAB poustéji do prace.

Rozbor cilu

Béhem uvodni konzultace, probirani planu reakce na incident a vytvareni zadani bylo konstatovano, zZe
v pripad€ podezieni na ndkazu malwarem mnoha koncovych stanic je potfeba nalézt informace pro realizaci
nasledujicich kroku:

* Zamezeni dalSiho Sifeni. Pro zastaveni dalSiho Sifeni malware technickymi prostiedky je nutné
analyzovat pribéh ndkazy. Vlastni virova baze organizaci pouzivané antivirové ochrany sice
malware nepoznd, ale umoziuje piridat vlastni definice. Bohuzel kazdy uzivatel dostal rozdilnou
ptilohu a neni mozné pro né vytvorit obecné pravidlo. Je vSak mozné, Ze vSechny dorucené piilohy
po spusténi provadi vzdy stejné aktivity, které lze blokovat.

* Identifikace napadenych stanic. Po zastaveni uto¢ného vektoru vznika v dalSim kroku potfeba
identifikovat vSechny napadené pracovni stanice, aby mohly byt podrobeny napravnym opatienim.
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Kromé lokalnich ptiznakd, tj. typicky zmén v souborovém systému a zmén v registrech, je vhodné
identifikovat charakteristikou sitovou komunikaci s pfipadnymi dropzéonami nebo C&C servery.
Zavadnou komunikaci miize organizace nasledné vyhledat v provozné lokalizacnich udajich, takze
napadené stanice bude mozné identifikovat bez nutnosti je fyzicky obchazet a kontrolovat.

* Zpusob napravy. Je tieba zjistit, jaké kroky je tfeba podniknout k naprave, tj. bezpecnému navratu
napadenych stanic a jejich uzivateli do bézného provozniho stavu. Vzhledem k ¢asové tisni nebude
mozné provést detailni analyzu ¢innosti malware a CSIRT tym tak bude pii své reakci uvazovat také
moznou kompromitaci hesel a dalSich citlivych dat, kterd se nachazela na napadenych pracovnich
stanicich nebo v informacnich systémech, ke kterym bylo z pracovnich stanic pfistupovano.

Je zfejmé, Ze vSechny informace je potieba zjistit ve velmi kratkém ¢ase, protoze budou vyuzity piimo
k reakci na bezpec¢nostni incident.

Reseni

Zadani analyzy pfiloh podvodnych zprav forenzni laboratofi umoziuje bezpecnostnimu tymu napadené
organizace Cypherfix, a. s. soustiedit vSechny své sily na reakci na bezpecnostni incident a soucasné piitom
ziskat potifebné informace. Prvnim krokem je informovani uzivateli o nové hrozb¢, coz vyzaduje spolupraci
CSIRT tymu s pracovistém uzivatelské podpory. Behem hodiny od specifikace zadani pfichazeji z forenzni
laboratote prvni diléi vysledky — vSechny analyzované ptilohy pouze stahuji a spousti stejny malware, podle
zaslanych informaci je tedy moZné upravit konfiguraci antivirového reSeni tak, aby bylo schopno
blokovat zavadnou ¢innost. Vzhledem k tomu, Ze pouzivané feSeni ma centralni spravu, je nové pravidlo
ihned aplikovano na vSech bézicich pracovnich stanicich a nebude tedy dochazet k dal$im kompromitacim
timto malwarem.

Béhem kratké doby je zodpovézena také druhd otazka, a to jak identifikovat napadené pracovni stanice —
jsou identifikovany konkrétni zmény v souborovém systému (nové vytvofené soubory) a zmény
v systémovych registrech, kterymi si malware chce zajistit své spusténi po restartu zatizeni. Kazdy uzivatel
nebo spravce pracovni stanice si tak miize sam ovéfit, zda byla kompromitovana. Dale je pfedan seznam IP
adres, se kterymi se analyzované soubory snazily po spusténi komunikovali. Vzhledem k tomu, ze sit’
organizace je monitorovana systémem pro sbér NetFlow dat, jsou potfebné udaje k dispozici. CSIRT tym
tedy mlze vytvofit seznam stanic i jejich uZzivateld, sefadit je podle dulezitosti a pustit se do casti
napravnych opatteni. Ukazuje se, ze podlehlo velmi mnoho uZzivateli a pocet kompromitovanych stanic
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nasobn¢ presahuje bézné feSené bezpecnostni incidenty.

Béhem dalsich dvou hodin je pfedana zavéreCna zprava (viz piiloha B) obsahujici odpovédi na vSechny
polozené otazky, vcetné postupu, kterym byly ziskany. Soucasti je také navod na odstranéni nikazy —
jedna se o malware, ktery je omezen pouze na uzivatelsky profil, takze neni nutna kompletni reinstalace.
Forenzni laboratof v§ak upozoriiuje, ze neni jisté, jaky dal§i malware mohl byt na jednotlivych pracovnich
stanicich mezitim stazen, protoze obsah dropzény a pokyny C&C servert se mohou v ¢ase ménit. CSIRT
tym se rozhoduje, Ze kompromitované stanice zaméstnancd, které ma IT oddéleni ve své sprave, preinstaluje,
ale v doporuceni pro ostatni uzivatele a spravce nebude reinstalaci vyzadovat.

Vysledky

Pro profesionalni reakci na bezpecnostni incident potieboval CSIRT tym informace, které vSak nebyl
schopen zjistit vlastnimi silami. Obratil se tedy na forenzni laboratof, pro kterou je analyza chovani malware
béznou Cinnosti, takze potiebné informace byly dodany rychle a v potiebné kvalité. Na jejich zadkladé pak
mohly byt provedeny jednotlivé kroky — zabranéni dalSim kompromitacim vhodnou tupravou centralné
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spravovaného antivirového feseni, identifikace vSech pracovnich stanic kompromitovanych timto malwarem
na zakladé dat z monitoringu sit€ a vytvoreni internich postupti pro napravu.

Pro bezpec¢nostni tym znamenalo zadani analyzy forenzni laboratofi absolvovani telefonické konzultace,
beéhem které bylo vytvofeno zadani, a pfedani nékolika vzorkti malware. Nasledné pak uz byly jen pfijimany
pozadované informace — nejprve v prub&hu analyzy jen dil¢i zjisténi a nakonec pak kompletni zaveére¢na
zpréva. Spoluprace CSIRT a forenzni laboratoie je schematicky znazornéna na obrazku 1.

Potreba ziskat informace

Konzultace

Vytvoreni zadani

Zavérecna zprava

Obrdazek 1: Schéma spoluprace
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Priloha A: Zadani pripadu

Zakladni informace

Identifika¢ni idaje o ptipadu:

Identifikator piipadu 20150229
Nazev piipadu Analyza ptiloh e-mailu
Datum pfijeti pfipadu 29.2.2015

Kontaktni informace pracovnika FLAB:

Pracovnik FLAB Ing. Ales Padrta, Ph.D.
E-mail apadrta@cesnet.cz
Telefon +420 234 680 280

Kontaktni informace zakaznika:

Zékaznik Ing. Jan Bezpecny, Cypherfix, a. s.
E-mail jan.bezpecny@cypherfix.cz
Telefon -

Specifikace pripadu

Detailni popis ptipadu, specifikace otazek k zodpovezeni.

Pozadi ptipadu

Do schranek elektronické posty byly doruceny podvodné zpravy obsahujici vzdy
ruznou piilohu s ptiponou *.scr

Dopliiyjici informace

Vsechny soubory *.scr byly pieposlany pracovnikiim FLAB.

Otazky k zodpovézeni

1. Jak 1ze zamezit dal§imu $ifeni malware? Pomutze blokovani konkrétnich
procesii, spousténi konkrétnich souborti nebo konkrétni komunikace?

2. Jak Ize identifikovat napadené stanice? Jaké jsou lokalni zmény v souborovém
systému a v registrech? Vykazuje malware charakteristickou sitovou
komunikaci?

3. Jak lze malware z napadenych stanic odstranit?

Forma piedéani vystupu

Vysledkem analyzy bude zavérecnd zprava v elektronické forme. Dil¢i zjisténi
majici vliv na feSeni incidentu mohou byt pfedavany prubézné elektronickou
postou nebo telefonicky.

Pozadované datum pro
predani vystupu

Vysledky analyzy budou pouzity pfi reakci na incident, vystupy je nutno predat
co nejdiive.
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Vsechny podklady byly pfeposlany zékaznikem na e-mailovou adresu apadrta@cesnet.cz.

Elektronicky podklad (Data) Evidencni ¢islo 001
Jméno souboru smlouva 3C2749066380959C.scr
Hashe souboru MDS5: ee819d32821517719ad919186d0e6dfd
SHA1: 689886edfbd21d7a2727ed1ala87d1572ca6d0f4
Cas zajisténi 29.2.2015 7:32 GMT+1
Popis Ptiloha k analyze.
Zpusob ziskani Doruceno do schranky elektronické posty Organizace.
Zpisob predani Pieposlano e-mailem.
Poznamky -
Elektronicky podklad (Data) Eviden¢ni ¢islo 002
Jméno souboru smlouva 5D2741865381432B.scr
Hashe souboru MDS5: 918ab1b8cb706e70951607a9¢1b81b23
SHA1: 58f130fac8dda92b1c4ddab293b20a48c4780404
Cas zajisténi 29.2.2015 7:34 GMT+1
Popis Ptiloha k analyze.
Zpisob ziskani Doruceno do schranky elektronické posty Organizace.
Zpisob predani Pieposlano e-mailem.
Poznamky -
Elektronicky podklad (Data) Evidencni ¢islo 003

Jméno souboru

smlouva 4B5414799705489F.scr

Hashe souboru

MD35: 5e6¢b4f13034abc863bf11b43¢22622
SHA1: ¢80dbad08d1909ce432bc55dd5407a87{f1cc373

Cas zajisténi

29.2.2015 7:42 GMT+1

Popis

Ptiloha k analyze.

Zpusob ziskani

Doruceno do schranky elektronické posty Organizace.

Zpisob predani

Preposlano e-mailem.

Poznamky
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Priloha B: Zavérecna zprava

Manazerské shrnuti

Piedané soubory (piilohy podvodného e-mailu) byly podrobeny dynamické analyze, kdy bylo zjisténo, Ze se
jedna o druh malware zvany dropper (zajistuje stazeni a spusténi dal§iho malware). VSechny analyzované
soubory, byt’ maji jiné ndzvy a jsou binarn¢ odli$né, provadéji stejnou Cinnost. Na zéklade zjisténych zmén,
které malware po svém spusténi provede a sitové aktivity, byl navrZzen postup pro upravu pravidel
antivirového systému, zplsob lokalni i vzdalené identifikace kompromitovanych stanic a také navrzen
postup pro odstranéni malware.

Zakladni informace o pripadu

Do schranek elektronické posty organizace byly doruceny podvodné zpravy obsahujici vzdy riznou piilohu
s ptiponou *.scr. Vzorky (soubory) byly piedan pracovnikovi FLAB elektronickou postou.

Zadavatelem a zaroven i kontaktni osobou pro dalsi komunikaci je Ing. Jan Bezpecny, Cypherfix, a. s.
(kontaktni e-mail: jan.bezpecny@cypherfix.cz).

Vstupem pro analyzu jsou tfi binarni soubory — pfilohy podvodného e-mailu. Detailni informace jsou
uvedeny v priloZzeném zadani (zde Ptiloha A: Zadani piipadu).
Cilem zkoumani je analyzovat chovani ptiloh po jejich otevieni nebo spusténi a zodpoveédét nasledujici
otazky:
1. Jak lze zamezit dal§imu Sifeni malware? Pomize blokovani konkrétnich procesti, spousténi
konkrétnich soubort nebo konkrétni komunikace?

2. Jak lze identifikovat napadené stanice? Jaké jsou lokalni zmény v souborovém systému a
v registrech? Vykazuje malware charakteristickou sitovou komunikaci?
3. Jak Ize malware z napadenych stanic odstranit?

Priibéh analyzy

Vzhledem cCasové naléhavosti byla pro ziskani pozadovanych informaci zvolena dynamicka analyza —
otevienim nebo spusténim souboru v kontrolovaném prostedi 1ze pozorovat zmény provedené v systému a
sitové aktivity i bez detailnich znalosti o formatu a obsahu souboru. Pro tuto konkrétni analyzu bylo vyuzito
pfipravené standardni prostfedi zalozené na nastrojich Process Monitor, Capture BAT, Wireshark
s naslednym predzpracovanim pomoci nastroje ProcDot.

Cinnost malware

Vsechny analyzované soubory vykazuji naprosto stejné chovani, rozdilné nazvy a binarni obsah slouzi jen ke
zkomplikovéani automatické detekce.

Po spusténi analyzovanych souborti dojde ke

* komunikaci s IP adresou 167.aaa.bbb.160, ze které je stazen soubor a uloZen na disk do
uzivatelského profilu pod nazvem ate . exe (MDS5: clfbcedc7ed62f2474d56cd4044a36df),
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* ke spusténi souboru ate.exe.

Po spusténi souboru ate.exe dojde

*  k zajisténi persistenci zapsanim piislusné hodnoty do registrového klice
HKCU\software\Microsoft\Windows\CurrentVersion\Run,

* k nastaveni koSe (recycle bin) na neukladdni smazanych souborti zménou registrového klice
HKEY CURRENT USER\software\Microsoft\Windows\CurrentVersion\Explore

r\BitBucket\Volume\ {vol-ID},
* ke snaze o pteklad doménového jména pxxxxxnet . com,

* odeslani zpravy na IP adresu odpovidajici vysledku piekladu uvedeného doménového jména. V dobé
testovani §lo o [P 197.ccc.ddd. 71, ale cilova IP adresa se mlze v Case ménit (fast flux DNS).
Bez dalSich informaci ziskanych napf. ze systému PassiveDNS nelze urcit [P adresu pro jiny Cas.

Béhem doby testovani neprobéhla zadna dalsi sitova komunikace. Dale bylo zjisténo, ze pokud je
zablokovéano vytvoteni souboru ate . exe, nedojde ke kompromitaci a proce je ukoncen.

Vytvorené soubory
C:\Users\<username>\AppData\Local\Temp\ate.exe
Detekované zmény v registrech

HKEY CURRENT USER\software\Microsoft\Windows\CurrentVersion\Explorer\Bi
tBucket\Volume\{vol-ID} ... NukeOnDelete=00000001

HKEY CURRENT USER\software\Microsoft\Windows\CurrentVersion\Run
pchealth=C:\Users\<username>\AppData\Local\Temp\ate.exe

Sit'ova komunikace
http://167.aaa.bbb.160/~ate.exe

Vsechny zmény jsou provadény pouze v rozsahu uzivatelského profilu.

Detekce kompromitovanych pracovnich stanic
Pro detekovani stanic, které byly timto malwarem napadeny, je mozné pouzit nasledujici moznosti:
* Zlogu netflow
© Navazani komunikace s [P adresou 167.aaa.bbb.160
*  Lokalni zmény
o Existence hodnoty (v registrovém kli¢i HKCU\ . . .Current Version\Run)
pchealth=C:\Users\<username>\AppDatalLocal\Temp\ate.exe

o Existence souboru

C:\Users\<username>\AppData\Local\Temp\ate.exe
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Naprava kompromitovanych pracovnich stanic
Postup pro odstranéni analyzovaného malware je nasledujici:
1. Restartovat pocitac a ptihlasit se jako administrator.
2. Navratit zmény, které malware provedl
a) Zrusit cely profil napadeného uzivatele a vytvorit mu novy
b) Rucné vratit zmény v registrech a smazat vytvofené soubory

Vzhledem k tomu, Ze ¢innost malware byla analyzovana jen v kratkém casovém tiseku a jeho veskera ¢innost
jakozto i ptipadné dalsi pokyny z C&C nejsou znamy, lze doporucit preinstalovani celého zafizeni.

Shrnuti

Vsechny analyzované piilohy vykonéavaji shodnou ¢innost i kdyZ maji rizna jména a jsou binarné rozdilné.
Jedna o tzv. dropper, ktery stdhne malware z URL http://167.aaa.bbb.160/~ate.exe a spusti jej.

Analyza Cinnosti se vztahuje k malware dostupnému ke dni 30.2.2015 kolem 8:20, v soucasné dob¢ se na
daném URL muze vyskytovat jiny soubor.

Zmény, které analyzovany malware provadi, jsou omezeny na uzivatelsky profil. Sta¢i tedy obnovit profil
uzivatele, pfipadné ruéné vratit vSechny zminéné zmeény, tj. pod jinym uzivatelem smazat vytvorené soubory
a odstranit nové polozky v registrech. Vzhledem k tomu, Ze na jinych stanicich a v jiném case se staZeny
malware miize chovat jinak, nelze obecné vyloucit jeho rozSifeni mimo uzivatelsky profil. V takovém
ptipad¢ je doporuceno preinstalovat celou infikovanou pracovni stanici.

Odpovédi na polozené otazky

Jak 1ze zamezit dal§imu Sifeni malware? PomuzZe blokovani konkrétnich procesi, spousténi
konkrétnich souborii nebo konkrétni komunikace?

Vytvotit generické pravidlo pfimo pro soubor z pfilohy neni mozné, ale je mozné blokovat vytvotfeni a
spusténi souboru, do kterého dropper uklada stahovany malware. Vzdy se jedna o stejny soubor, stejného

jména ve stejném adresaii. Pravidlo pro blokovani mtze byt tedy zaloZeno jak na hashi souboru tak i na jeho
nazvu.

Jak lze identifikovat napadené stanice? Jaké jsou lokalni zmény v souborovém systému a v registrech?
Vykazuje malware charakteristickou sitovou komunikaci?

Napadené stanice je mozno identifikovat lokaln¢ podle existence charakteristickych klicd v registrech a
podle pfitomnosti konkrétniho souboru. Dropper komunikuje vzdy s konkrétni IP adresou a nasledné stazeny
malware pak s [P adresami, které v dané dobé odpovidaji nalezenému doménovému jménu.

Jak lze malware z napadenych stanic odstranit?

Postup pro napravu stanice je popsan v kapitole ,,Naprava kompromitovanych stanic®.
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